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RESUMEN

El presente trabajo de investigacién se basa en la “IMPLEMENTACION DE UNA RED
LAN PARA MEJORAR EL ACCESO A LA INFORMACION DE LA UNIVERSIDAD
NACIONAL DE TRUIJILLO, 2022 teniendo como objetivo realizar un disefio que permita
la escalabilidad de red hacia el futuro, optimizar el trafico de datos, mejorar las politicas de
seguridad para prevenir accesos no autorizados, instalar un sistema de configuracion,
monitorio y gestion en el control de red, de esta manera se trabajé con 12 bibliotecas
especializadas donde se realizé reportes por dia logrando 100 reportes, se realizé la prueba
Z para contrastar la hipotesis. Se usé la metodologia Top Down Network Design (CISCO)
el cual me permitira identificar las necesidades y los objetivos para luego tener una solucién
que se adapte a las necesidades actuales y futuras el cual se ve reflejada en el redisefio de la
estructura de la red LAN, esto dard como resultado mediante los medios y equipos de
comunicaciéon mejorar la velocidad de transmision, seguridad de datos y transferencia de
archivos. En la presentacion y andlisis de resultado se obtuvo un promedio de disponibilidad
de 206 min. con una red redisefiada con 100% de conexion, el disefio actual tiene un
promedio de disponibilidad de 192.75 min. el 93.57%, promedio de latencia actual 198 ms.
con la red _redisefiada tuvo una disminucion de 15.26 ms, determinando una disminucion de
92.29%., consumo de ancho de banda 24.13 Mb, la red rediseflada incrementé un 80.40 Mb,

consiguiendo una ampliacién de 333.20%.

Palabras claves: Rediseio de la estructura de la red LAN, metodologia CISCO, latencia,

consumo de ancho de banda, transferencia de archivos.
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ABSTRACT

The present research work is based on the "IMPLEMENTATION OF A LAN NETWORK
TO IMPROVE ACCESS TO INFORMATION OF THE NATIONAL UNIVERSITY OF
TRUJILLO,2022" with the objective of carrying out a design that allows network scalability
towards the future, optimize traffic of data, improve security policies to prevent unauthorized
access, install a configuration, monitoring and management system in network control, in
this way we worked with 12 specialized libraries where reports were made per day achieving
100 reports, it was made Z test to test the hypothesis. The Top Down Network Design
(CISCO) methodology was used, which will allow me to identify the needs and objectives
and then have a solution that adapts to current and future needs, which is reflected in the
redesign of the LAN network structure., this will result through communication media and
equipment improve transmission speed, data security and file transfer. In the presentation
and analysis of the result, an average availability of 206 min was obtained. with a redesigned
network with 100% connection, the current design has an average availability of 192.75 min.
93.57%, average current latency 198 ms. with the redesigned network it had a decrease of
15.26 ms, determining a decrease of 92.29%. Bandwidth consumption 24.13 Mb, the
redesigned network increased by 80.40 Mb, achieving an expansion of 333.20%.

Keywords: Redesign of the LAN network structure, CISCO methodology, latency,

bandwidth consumption, file transfer.
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1. INTRODUCCION

La globalizacién de Internet, desarrollo de redes de datos y los avances
tecnolégicos han crecido exponencialmente en las idltimas décadas, aprendiendo
y aplicando conceptos en muchos aspectos la mayoria de la gente no sabe y que
necesitan ser actualizados. Esto nos ha hecho depender casi por completo de las
redes (Internet) para fines sociales, comerciales y politicos. Actualmente nos
encontramos ante una de las eras mas importante de la informadtica, especialmente

para Internet y las redes de datos.

La publicacion (PMI, 2017), Los gerentes tienen una amplia gama de
procedimientos y recomendaciones que definen dreas de conocimiento, temas,
etapas o procesos (seglin estindares) que los gerentes de proyecto mantienen en
la bibliografia para su éxito. Estos proyectos forman un sistema de administracion
de riesgos cuyo objetivo es elevar la probabilidad y el impacto de eventos
positivos en el proyecto y reducir la probabilidad y el impacto de eventos
negativos.

En trabajo de investigacion (Pachamango, 2017), sefiala que en Pert no es
diferente para el desarrollo de redes de datos y desarrollo de nuevas tecnologias.
Actualmente, muchas grandes organizaciones del mercado estin en constante
evolucién en diferentes campos y mejorando la transmisién de datos en la red y

reemplazando estas nuevas tecnologias por seguridad.

La Universidad Nacional de Trujillo (UNT) fue establecida por Decreto
del Libertador Don Simén Bolivar, expedido en Huamachuco el 10 de mayo de
1824 e inaugurado el 12 de octubre de 1831. Biblioteca Central fue establecida en
1837.

La Unidad de Gestion de Recursos Educativos entre sus dreas genera un
tipo de trafico de informacién asincrono. La universidad cuenta con una red en
fibra éptica, pero en dicha Direccidn surgen problemas en cuanto al trafico de
informacion, esto genera “bottleneck™ en la red, haciendo que el acceso a la

informacidn digital sea lento.

13




La Unidad de Gestién de Recursos Educativos cuenta con un armario de
telecomunicaciones con fibra dptica; ya que no se estd utilizando el medio de
municacién en forma adecuada, dando a lugar, a que no se respetan las normas
ISO 11801 Clase EA y ANSI/TIA-568 poniendo en riesgo la integridad del medio
de comunicacién y por lo tanto la informacién que fluye sobre ella. Todo esto
provoca cierta disconformidad entre los usuarios de la Universidad. Actualmente
la Unidad de Gestién de Recursos Educativos experimenta retrasos en la
transferencia de informacion entre sus unidades por falta de procesos eficientes o
redes TIC efectivas, lo que se traduce en pérdidas de tiempo y retrasos del usuario.
en la toma de decisiones. El soporte estd disponible para un nuevo método
conocido como intranets que brinda una conexién segura a Internet al mismo
tiempo que permite la entrega como capacitacion educativa en un mundo

globalizado.

Los problemas encontrados en la Unidad de Gestion de Recursos
Educativos son: La Carencia de un Servidor para el control y acceder a
informacion sobre datos digitales, cambiar el cable Cat nivel 5e a nivel 7 para
mejorar la transmisién de datos, carencia de un software para el servidor, lograr
una integracion total lo cual permita la interconexién eficiente de las diferentes

areas de la Unidad de Gestion de Recursos Educativos.

14




Teérica

Nuestro proyecto como objetivo es mejorar el acceso a lad'nfnrmacién
digital, mediante el redisefio de la estructura de una red LAN en la Unidad de
Gestion de Recursos Educativos de la Universidad Nacional de Trujillo, lo cual
permitird orientar al apoyo académico en la ensefianza, aprendizaje e

investigacion.
Metodoldgica

Nuestro proyecto justifica metodolégicamente el problema de mejorar el
acceso a la informacién digital; hemos planteaca como hipotesis del Redisefio
de la estructura de una red LAN, utilizando la metodologia de Top Down
Network Design (CISCO), para obtener resultados y de esta manera cumplir con

los fundamentos de este trabajo de investigacién.
Practica

Se redisefio una estructura de red LAN con la finalidad de fomentar
resultados en el acceso a la informacién digital con las diferentes areas de la
Unidad de Gestidn de Recursos Educativos, obteniendo un buen desempeiio e
implementando soluciones técnicas en cuanto a la transmisién y seguridad de los
datos, que servird para las actividades de ensefianza — aprendizaje e

investigacion.

15




Problema general

;De qué manera la implﬁnentacién de una red LAN permitird mejorar el

acceso a la informacidn digital de la Universidad Nacional de Trujillo, 20227
Problema especifico

a. ;De qué manera el disefio de la gscalabilidad de red LAN permitira
mejorar el acceso a la informacion digital de la Universidad Nacional de Trujillo,

20227

b. ;De qué manera el trifico de datos de tﬂos los segmentos de red

permitird mejorar el acceso a la informacién digital de la Universidad Nacional de

Trujillo, 20227

c. ;De qué manera las politicas de seguridad para evitar el accesos no
autorizados y corrupcién de la informacién, por parte de usuaﬁ)s internos y
externos permitira mejorar el acceso a la informacidn digital de la Universidad

Nacional de Trujillo, 20227

d. ;De qué manera un sistema de configuracién, monitoreo y gestion de
control de red permitird mejorar el acceso a la informacién digital de la

Universidad Nacional de Trujillo, 20227

16




Objetivo general

Desarrollar gla solucion de red LAN para mejorar el acceso a la

informacidn digital de la Universidad Nacional de Trujillo, 2022

Objetivos especificos

Desarrollar un disefio que permita la escalabilidad de red hacia el

futuro de la Universidad Nacional de Trujillo, 2022.

b. Optimizar el trafico de datos de todos los segmentos de red de la

Universidad Nacional de Trujillo, 2022.

c¢. Implementar politicas de seguridad para prevenir el acceso no

autorizado y corrupcién de la informacién de usuarios internos y externos de la

Universidad Nacional de Trujillo, 2022.

d. Instalar un sistema de configuracién, monitoreo y gestion de control

de red de la Universidad Nacional de Trujillo, 2022.




A Nivel Internacional

Carrion (2018) en su investigacion titulada “Disefio de un prototipo de red
LANIEC 61850 para su implementacion como medio didactico en simulacién
del control de una subestacién eléctrica”, por la Pontificia Universidad

Catoélica del Ecuador, Quito - Ecuador.

El presente trabajo de investigacion tiene como propdsito estudiar los
componentes y requerimientos que permiten implementar una red de drea local
utilizando tecnologia Ethernet y arquitectura cliente-servidor, de acuerdo a las
recomendaciones técnicas establecidas bajo la norma internacional IEC 61850. La
flexibilidad de esta norma permite anuncios tecnoldgicos para ser integrados en
los procesos de control y automatizacion de subestaciones. Las diferentes
secciones de la norma, en sugieren métodos especificos para preparar IED para
IED e integrarlos en redes de comunicacién. A continuacién, define protocolos
clave como redes industriales inteligentes, protocolo GOOSE, MMS y protocolo

de valor de patrén de analisis SV.

La red industrial inteligente se estd volviendo son cada vez mas itil e
importante en el campo de las subestaciones. Con la electrénica inteligente 1ED,
la tecnologfa Ethernet se puede utilizar para construir prototipos de red que se
ajusten a una topologia en estrella simple. El prototipo se basa en estdndares y
factores a considerar al implementar Ethernet para sistemas de energia segtin IEC
61850. Un problema relacionado es buscar una sintaxis especifica que ayude a

construir un dispositivo 1égico que contenga un conjunto de nodos 1égicos.




Silva (2017) en su investigacion titulada “Disefio e implementaciéon de una
infraestructura de red para un Datacenter alterno como sitio de recuperacion
ante desastres, para una entidad privada”, por la Pontifica Universidad

Catolica del Ecuador, Quito - Ecuador.

El objetivo de este trabajo de investigacion es analizar, disefiar e
implementar centros de datos alternativos para entidades financieras. Debido a la
importancia de las aplicaciones modernas. Las organizaciones de hoy no pueden
darse el lujo de perder informacion o cerrar. El documento se solicité debido a un

evento inesperado en su centro de datos secundario.

Para lograr los objetivos anteriores, se realiza un andlisis de la
infraestructura de la red. Ahora sirve como bases para ello, a partir de la cual
comienza a crear el disefio optimo. Centro de datos alternativo, caracteristicas del
equipo actual y ajuste. Se pone énfasis en el andlisis de vulnerabilidad de la
infraestructura, los desafios y los problemas. El anilisis y la evaluacién implican
un conjunto de infraestructuras comunes. T con muchas dimensiones y atributos
clave. Comprobar posibles defectos de disefio. Luego ese utilizard el propdsito de

la red, sus componentes y configuracion.

Al final de este estudio de caso, se producird un documento que presentara:
especificacion general de un plan de recuperacion de infraestructura de T1después

de una falla.
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Garcia (2017) en su investigacién titulada “Analisis, consideraciones diseiio
y simulacién a nivel de laboratorio de un sistema de Optimizacion de canal
de ancho de banda para red WAN. Caso de estudio Unidad Educativa Eloy
Alfaro de Santo Domingo de los Colorados”, por la Pontificia Universidad

Catdélica del Ecuador, Quito - Ecuador.

El propésito de este trabajo de investigacién es intentar investigar el
rendimiento de una WAN para mejorar su rendimiento mediante optimizadores
que se centran en las necesidades de los docentes “Eloy Alfaro™ determinando la
mejor solucion en base al andlisis de mercado que pueda satisfacer sus necesidades

y asegurar ahorros a largo plazo.

En las organizaciones, las actividades de ocio o movimiento no
relacionadas a menudo pueden representan alrededor del 50% de todo el enlace
WAN. Esto obliga a los administradores de TI a realizar cambios en su
infraestructura para satisfacer todas las necesidades. Estos cambios generalmente
tienen como objetivo restringir el acceso a aplicaciones, servicios y contenido,
pero estas soluciones actualmente son muy ineficientes porque los usuarios
necesitan contenido para realizar sus tareas. Este problema da paso a las
herramientas de optimizacién de WAN, centrindose en el uso de equipos
indirectos entre local y WAN, intentando reducir la cantidad de informacién
enviada a través de datos WAN, que utilizan. Informacién, optimizacién de TCP,
Optimizacién de TCP, Informacién de amortiguacién, comprimido, la
informacion antes de la entrega, entre varias personas se considerara como parte

de este trabajo.

Finalmente, se implementard una solucién general de soluciones y se
implementara un andlisis final de argumentos técnicos y econdmicos. Para el
departamento de educacion "Eloy Alfaro", incluye propuestas top, el proyecto es
una opcién atractiva para las instituciones. Este apartado se cerrard con una

conclusion final y recomendaciones sobre el trabajo realizado.
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Paredes (2021) en su investigacion titulad a “ Analisis y propuesta de diseiio de
red Inalambrica de Alta Densidad para el acceso al servicio de Internet en el
campus principal y el campus Agronomia de la Universidad Técnica de
Babahoyo, basado en el Estindar 802.11 AC”, por la Universidad Catélica de

Santiago de Guayaquil, Guayaquil - Ecuador.

El propésito &c la investigacién es hacer una contribucién significativa al
desarrollo de LAN inaldmbrica de alta densidad para equipos de clientes en la

Universidad Técnica de Babahoyo y su campus en agricola.

El método de investigacion utilizado es descriptivo para explorar el concepto
general de disefio de Wi-Fi de alta densidad. Esta usado un método de
comparacién basado en los principios de IEEE 802.11 AC entorno de
infraestructura de acuerdo con los estindares establecidos. Método utilizado
experimentar, manipular con herramientas para determinar la densidad, el tamafio

de la celda, la antena, el enlace.

Utiliza multiples puntos de acceso (APs) ubicados en el campus de la UTB, y en
el anexo de la universidad. La solucién aeal proporcionada como entrada se
adaptard a las situaciones disefiar WLAN de alta densidad para el campus de la

Universidad Técnica de Babahoyo y el desarrollo agricola.
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Cancuango (2019) en su investigacion titulada “Evaluacion de una Red LAN
para el establecimiento de las Politicas de la Calidad de Servicio”, por la

Universidad Tecnolégica Israel”, Quito — Ecuador.

Este articulo de investigacién describe el rendimiento deficiente de la red debido
a la pérdida de paquetes, la latencia y que algunas transmisiones de datos pueden
ser lentas en los servicios en tiempo real, y los paquetes pueden tardar un tiempo
en llegar a su destino debido a las colas debido a la congestion de la red. Por lo
tanto, es muy importante definir la politica de QoS en la red local para mejorar el

rendimiento de la red.

El objetivo principal del proyecto es estudiar el comportamiento de las redes de
transmision de datos, para lo cual actualmente existe una posible forma de
utilizarlas. Tras el estudio, se tomaron en cuenta pardmetros de calidad de servicio
como: transferencia de datos, jitter y pérdida de paquetes de la red mediante
politicas de QoS. Este documento se encuentra en Empresa Ectrica Quito en el
Edificio Las Casas. Un tipo de investigacion que utiliza métodos cualitativos
apoyados en métodos cuantitativos para obtener la recoleccién de datos basados

en la medicion y el andlisis estadistico.
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A Nivel Nacional

Lanchipa (2021) en su investigacién titulada “Implementacion de una web

app para facilitar la administracién y gestién de H’Iﬂ red LAN en una Pymes
utilizando un servidor MIKROTIK OS”, por la Universidad Privada de

Tacna, Tacna - Peri.

El trabajo de investigacion real en una empresa cliente/servidor cercano a
menudo imgplica una implementacién deficiente de la infraestructura, mala
gestion de LAN (Red de drea local) y/o acceso a Internet, lo que genera muchos
problemas que afectan en el desempefio de sus tareas y la incomodidad del
usuario. Actualmente es prueba de que puede simplificar la administracion de su
red corporativa con Enrutador Mikrotik OS, lo que significa la presencia de
personal capacitado red para ejecutar tareas de configurar y despliegue con el

router Mikrotik.

En este sentido, la aplicacion web ha sido disefiada e implementada para
facilitar administrar y operar la red de PYMES (pequeiias y medianas empresas),
garantizar la conexién entre el sistema informdtico y la red corporativa, es decir,
puede ser utilizado por usuarios con poco conocimiento de redes y no confies en
un profesional, minimizando el tiempo en solucionar problemas y/o modificar a

través de la aplicacion.

Los prina’pales beneficios de usar una aplicacién web son algunos mds:
administracién de permisos, control de ancho de banda, acceso a Internet,
seguridad de puertos, filtros de spam, informes de monitoreo corporativo de la
red. Ademas, la aplicacién web te permite administrar y administrar tu red local y

Wi-Fi a través de Hotspost (captura de puertos).

23




Alvarado (2020) en su investigacion titulada “Implementacion de red de datos
para la gestion de informacion en la Empresa CICSAC, Huaraz-2019, por la

Universidad Peruana de Ciencias e Informatica, Lima - 2020.

El objetivo del estudio es limitar el impacto de la implementacién de lared

de datos en la gestion de la informacién CICSAC, Huaraz — 2019.

El disefio metodoldgico del estudio se desarrollé como un estudio aplicado
que involucra un disefio pre-experimental de secciones longitudinales. La
poblacién y muestra es de 35 trabajadores del CICSAC Huaraz. Esto corresponde

a la incapacidad de muestrear por conveniencia.

Los resultados obtenidos muestran que, segtin el criterio de Student, el
valor del resultante de T es 17311 para la variable de control de informacién y el
valor de T Se espera que 1.690 sea mayor (t0 = 17,311 > tc = 1.690) muestra la
eficiencia de la implementacién de la red de datos, el valor sig. = 0.000, menos del
5% de error (0.05), simultineamente concluyé que la mejora fue significativa, por
lo que se confirmé la hipétesis nula, el estudio, y se rechazo la hipétesis nula. El
despliegue de la red de datos potencia la campafia de informacién critica del

CICSAC, Huaraz-2019.

Carrién (2019) en su investigacion titulada “Metodologia adaptativa basada
en un modelo de seguridad informatica en redes privadas virtuales para
mejorar el intercambio de informacion académica contextualizada en
entornos de conexiones piiblicas”, por la Universidad Seior de Sipan,

Pimentel - 2018.

El propésito de la investigacion tiene como finalidad desarrollar métodos
adaptativos basado en el modelo de seguridad informidtica en redes privadas
virtuales para la Universidad Nacional de Pedro Ruiz Gallo, facilitando el
intercambio de informacion académica es el contexto de las relaciones publicas,
en el que el tipo de estudio es un disefio cuantitativo y un disefio de contraste, esta
hipétesis se enfatiza como el diagnéstico continuo del proceso de seguridad de

informatica y su dinamica en las redes privadas de la organizacion, ha llevado a la
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creacion de un modelo de seguridad de red privada virtual en forma de teoria de

entrada y desarrollo de métodos de implementacién adaptativos.

El modelo es una contribucién prictica. El método propuesto se divide en
tres pasos y siete pasos, el mismo paso ha sido validado por expertos. De manera
similar, se supone que los dos objetivos de la investigacion son diferentes, y el uso
de la parte de la metodologia de la variable dependiente (comunicacién académica
contextual) muestra que los indicadores: tipo de usuario, requisitos de la red y
servicio de traduccion y topologia de la red se han movido de la actual al estado
previsto. uno, indicando un cambio positivo favorable en la variable que

representa la diferencia en ambos estados.

Padilla (2019) en su investigacion titulada “Medida de informacién y
comunicaciéon de la infraestructura de la red telemitica de la UNPRG
aplicando la teoria de la informacién de SHANNON”, por la Universidad
Nacional Pedro Ruiz Gallo, Lambayeque - 2019.

El propésito del estudio es construir un modelo teérico de referencia
basado en la teoria de la informacién de Shannon (contribucién extendida de
Nyquist y Hartley) para estimar el valor de la capacidad del canal de comunicacién
ideal en la infraestructura denominada red de telecomunicaciones, Universidad
Nacional Pedro Ruiz Gallo de Lambayeque - Perd, a partir de estos valores se
genera tasa de datos, uso de ancho de banda y ruido para determinar la efectividad
de estas variables en la gestion de la red, mientras que los datos no evaldan las

mismas variables sino que se utiliza un software de andlisis de red especifico.
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Ojeda (2021), en su investigacion titulada “Red de comunicaciéon con fibra
optica para la gestion educativa de la Unidad de Gestion Educativa Local

Huarmaca, Piura, por la Universidad César Vallejo, Chiclayo - 2021.

El propésito del estudio es desarrollar un plan para implementar una red
de comunicacidn de fibra Optica. Esto permitird mejorar la gestion de la educacién
en las instituciones educativas. Detrds esta prueba es una herramienta utilizada
para recopilar informacién. Confiabilidad 0.81, utilizada para una muestra
traducida 210 directores han expresado por completo la gestion educativa
actualmente, es malo con 76.6%, asi como la medicién de las palabras mas
conciencia negativa sobre los procesos pedagdgicos en un 98 5%, por lo que se

elaboré una propuesta de mejora para optimizar el objetivo.

La gestion educativa garantiza una mayor satisfaccién comunitaria, la
esencia de la educacidn es validada por expertos en este campo, se tiene en cuenta
el problema determinado, se presentd una solucidon. A través de la red de
comunicacién de fibra dptica, herramientas y estrategias mejorarin las
comunidades a través de ella, optimizar sus recursos y reducir la distancia digital
es parte del cuarto proposito de desarrollo sostenible, que el propdsito de

garantizar la educacién de alta calidad.

26




A Nivel Regional

Trujillo (2018) en su investigacion ttulada “Influencia de la aplicacion del
software ZABBIX en el monitoreo de la red de area local de la
Superintendencia Nacional de los Registros Piblicos Zona Registral N° V -

Sede Trujillo”, por la Universidad privada Antenor Orrego, Trujillo - 2018.

El propésito de la investigacion fue determinar el impacto de la aplicacion
Zabbix Software en el monitoreo de LAN de SUNARP. El método utilizado,
dependiendo del tipo de estudio longitudinal y de la experiencia de disefio previa
al estudio, de donde la muestra, corresponde al sistema de monitoreo LAN. La
hipotesis general se realiza con T - los estudiantes tienen 24 grados libremente
con un error del 5% y el 95% de la confianza en el valor t de 1.71 y el valor T
17.69, y la hipétesis se incrementa al utilizar el software ZABBIX, si tiene un
impacto significativo en el sistema de vigilancia de la Superintendencia Nacional

de los Registros Piblicos.

El modelo de disefio proviene de un prototipo y luego ensambla una
aplicacién de prueba. El software ha aumentado la eficiencia de la gestién del
operador en el seguimiento de los informes de LAN Informes y las notificaciones
de problemas, la explicacién de los estados ha facilitado los problemas y planes

mejorados y comprar activos después de usar el software ZABBIX en 2017.
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Concepto

Esto incluye el redisefio de la estructura de la red de datos e instalar nuevos
dispositivos para mejorar la calidad, la comunicacién, la administracién y la

seguridad de la conexion de la red. (Valles, 2019).

Caracteristicas

Modelo OSI

El Modelo de Interconexion de Sistemas Abiertos (ISO/IEC 74981),
también conocido como OSI, es un modelo de red descriptivo creado en 1984 por
la Organizacién Internacional de Normalizacién (ISO). Es un sistema de

referencia para definir la topologia de un sistema de comunicacion.

Fue desarrollado por la Organizacion Internacional de Normalizacion
(ISO) en 1984. Es una coalicién global de organizaciones que representan
aproximadamente (130 paises). Este estdndar se basa en el modelo de referencia
OSI. Es un estandar de siete niveles que define las diferentes etapas por las que
deben pasar los datos para que ser transferidos de un dispositivo a otro a través de

una red de comunicacidn.

Este modelo a menudo se denomina modelo de referencia porque
especifica los protocolos que deben usarse en cada capa y se usa como una buena

herramienta para ensefiar la comunicacion de red.

Con tantas tecnologias, fabricantes y empresas en el mundo de la
comunicacién que estdn en constante expansidon, necesitibamos crear una manera
para que todos se entendieran entre si de alguna manera, incluso si las tecnologias
no coinciden. Como puede ver, la ubicacién geogrifica y el idioma utilizado no
son importantes. Para comunicarse entre si{, todos deben cumplir con los
estdndares minimos. Esto es especialmente importante para la red de redes,

internet. (CCNA1 V5, 2019)
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Figura 1

Modelo de interconexion de sistemas abiertos OSI

[ 7. Aplicacidn ]

Nota: La figura representa el Modelo de OSI, por CCNAl1 V5., 2019,

hitps:/juliorestrepo.files.wordpress.com/2015/03/pdf_ccnal v5 pdf

Esta norma estd partida en 7 capas:
Capal

Responsable de la conexidn general de la computadora a la red, incluidos
los medios fisicos y la forma en que se envia la informacidn.
Sus principales funciones se pueden resumir en las signientes:

e Definir uno o mas métodos de comunicacion fisica. Par trenzado, cable

coaxial, gufa de ondas y fibra.

e Define las propiedades del material (elementos mecanicos y conexiones) y
las propiedades eléctricas (niveles de voltaje) que se utilizan para transmitir
datos a través del medio fisico.

e Define la propiedad funcional de la interfaz (establecer, mantener y terminar
conexiones fisicas).

e Enviar flujo de bits a través del medio. (CCNAI1 V5,2019).
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Capa 2

Responsable del direccionamiento fisico, la topologia de la red, el acceso
a los medios, la deteccion de errores, el recorte y el control de flujo. Entre las
capas 1 y 3, es una parte integral de la creacién del protocolo basico (MAC, IP)
y es lo mds importante a considerar al conectar dos computadoras para regular
el formato de conexién entre las computadoras en el pasillo aspectos
importantes. Verifique la integridad del marco y corrija el error. Por esta razon,
es importante mantener un buen ajuste entre los medios fisicos y los medios de
red que redirigen la conexidn a través del enrutador. Ante estas situaciones, tenga
en cuenta que los dispositivos que utilizan la capa de enlace son los
conmutadores que reciben datos de los enrutadores y envian los destinos
apropiados. En esta situacién, se pretende que sea el medio responsable de la
correccion de errores, la gestién de tramas y el registro de datos. (CCNA1 V5,

2019).

Capa 3

Responsable de determinar el enrutamiento existente entre una o mas
redes. Las unidades de informacién se denominan paquetes y se pueden
subdividir en enrutamiento y protocolo de enrutamiento.

- Enrutador: Mover con paquetes (IP, IPX, APPLETALK)

- Enrutamiento: permite elegir rutas (RIP, IGRP, EIGRP, OSPF,BGP)

El propésito de la capa de red es transportar datos desde el origen hasta el
destino, incluso si los dos no estin conectados directamente. Un dispositivo que
facilita tales tareas es un enrutador. El enrutador funciona en esta capa, pero
segin la funcién asignada, el enrutador puede actuar como un conmutador de
capa 2. En este nivel, el cortafuego trabaja principalmente para destruir las
direcciones de los servidores. En nivel realiza el direccionamiento légico y

asigna la ruta de datos al destino. (CCNA1 V5,2019).
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Capa 4

La capa es responsable de transferir datos (contenidos en paquetes) desde
la computadora de origen a la computadora de destino. No depende del tipo de
red fisica utilizada. Las PDU de capa 4 se denominan datos de segmentos o de
grificos segiin sean compatibles con los protocolos TCP o UDP. Comunicacion
orientada a la conexién y otros tipos de comunicacion sin conexion. Por lo tanto,
cooperan con puertas légicas, creando los llamados sockets IP (puertos).

(CCNALI V5,2019).

Capa 5

Esta capa es la encargada de mantener y controlar la conexién entre dos
ordenadores que transmiten todo tipo de datos. Por lo tanto, el servicio que
brinda esta capa es una caracteristica que asegura que cuando se establece una
sesion entre dos maquinas, puede ejecutarse de principio a fin de la operacidn
definida y reanudarse en caso de una interrupcion. Los servicios de nivel de

sesion a menudo son total o parcialmente innecesarios. (CCNA1 V5, 2019).

Capa 6

El propdsito es proporcionar una forma de representar la informacién de
tal manera que los datos tengan una forma reconocible, pero diferentes
computadoras pueden tener diferentes representaciones de caracteres internos.
Por primera vez, esta clase se centra mds en el contenido del mensaje que en su
estructura. Diferentes computadoras pueden procesar datos de manera diferente,
por lo que consideran cosas como la semdntica y la sintaxis de los datos que se
envian.

Esta capa también permite el cifrado y la compresién de datos. Por lo tanto, se

puede decir que esta capa estd actuando como traductor. (CCNA1 V5,2019).
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Capa 7

Da a la aplicacién la capacidad de acceder a servicios en otras capas y
define el protocolo de comunicacion de la aplicacién. Por ejemplo, puede
navegar a través de UDP, como correo electrénico (Correo y protocolo SMTP),
administrador de base de datos, servidor de archivos (FTP). (DNS y protocolo
de informacién de enrutamiento). La cantidad de protocolos aumenta
constantemente ya que diferentes aplicaciones tienen la misma cantidad de
protocolos y constantemente se desarrollan nuevas aplicaciones.

Tenga en cuenta que el usuario normalmente no interactia directamente con la
capa de aplicacion. Esto generalmente interacttia con el programa, que interactia
con la capa de aplicacién, pero oculta la complejidad subyacente. (CCNA1 V35,

2019).

Modelo de redes jerarquicas

El uso de un modelo de disefio jerirquico aumenta la probabilidad de que
pueda crear una red de drea local que satisfaga las necesidades de su pequefia
empresa. Las redes jerarquicas son mds ficiles de administrar y escalar que otros
disefios de red, y los problemas se resuelven mas rapidamente.

En un disefio de red de niveles, la red se divide en niveles independientes. Cada capa
realiza una funcion especifica que define su r%en la red. Al separar las diferentes
funciones que existen en la red, la topologia de la red se vuelve modular, lo que
mejora la escalabilidad y el rendimiento. Un modelo de proyecto descentralizado
tipico se divide en tres niveles: el nivel de acceso, el nivel de entrega y el nivel de

entrada. (CCNA4 V5,2019).

32




Figura 2
Redes Jerdrquicas

Nota: La figura representa el Modelo de Redes Jerdrquicas, por CCNA4 V5., 2019,
https://juliorestrepo files.wordpress.com/2015/03/pdf _ccnad v5.pdf

Capas del modelo jerarquico
Core

El nivel superior de la jerarquia es la base de una conexién a Internet de
alta velocidad. La alta disponibilidad y la redundancia del kernel es importante
porque se requiere la capa dclée:rnel para conectar los dispositivos de la capa de
distribucion. Un concentrador también puede conectarse a recursos de Internet. El
kernel agrega el tréifico de todos los dispositivos en la capa de distribucién, por lo
que debe poder transferir grandes cantidades de datos rapidamente. (CCNA4 V5,
2019).
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Figura 3
Capas de modelo jerdrquico (Capa de Core)

<1r‘tcrnet Intcrﬂct)

Nota: La figura representa la Capa de modelo jerdrquico (Capa de Core), por
CCNA4 V5.,2019,
https://juliorestrepo.files. wordpress.com/2015/03/pdf ccnad v5.pdf

tribucién
La capa de distribucion recopila los datos obtenidos de la transformacion
de la capa de acceso y luego los reenvia ala capa base para enrutarlos al destino.
La capa de distribucién utiliza politicas para controlar el flujo de trafico de red y
definir dominios de difusion para realizar tareas de enrutamiento entre redes de
darea local virtual (VLAN) definidas en la capa de acceso. Las VLAN permiten a
los usuarios dividir el trafico en subredes separadas. Por ejemplo, los usuarios un
iversitarios pueden distribuir el trifico a profesores, estudiantes o visitantes. Los
switches de (‘épason dispositivos de alta disponibilidad con confiabilidad
redundante. Los switches de la capa de distribucién son dispositivos de alta

disponibilidad con confiabilidad redundante. (CCNA4 V5,2019).
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Figura 4
Capas de modelo jerdrguico (Capa de Distribucion)

<l-1|e- net In‘.crf\GD

Nota: La figura representa la Capa de modelo jerdrquico (Capa de Distribucion), por
CCNA4 V5.,,2019,
https://juliorestrepo.files.wordpress.com/2015/03/pdf ccnad v5.pdf

2
gccwo

La capa de acceso se comunica con terminales como son: PC, impresoras
y teléfonos 1P, proporcionando acceso a laéed. La capa de acceso puede incluir
enrutadores, conmutadores, concentradores y puntos de acceso inaldmbricos (AP).
El objetivo principal de la capa de acceso es proporcionar un medio para conectar
dispositivos a la red y controlar qué dispositivos pueden comunicarse en la red.

(CCNA4 V5.,2019).
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Figura 5
Capas de modelo jerdrquico (Capa de Acceso)

< Internet Ir\.term‘:)

Nota: La figurarepresentala Capa de modelo jerarquico (Capa de Acceso), por CCNA4
V5..2019,
https://juliorestrepo.files.wordpress.com/2015/03/pdf ccnad v5.pdf

Beneficios
Escalabilidad

La red deaentralizada escala muy bien. El disefio modular permite un
mapeo preciso de los elementos de disefio a medida que crece lared. Dajido aque
cada version del médulo es consistente, las extensiones son faciles de planificar e
implementar. Por ejemplo, si su modelo de disefio incluye dos interruptores de
distribucion por cada 10 interruptores de acceso, puede agregar interruptores de
acceso hasta que te&ga 10 interruptores de acceso conectados a dos de ellos
convertir capas en topologia de red. Ademas, a medida que se agregan mas
conmutadores de distribucién para compensar la carga en los conmutadores de
acceso, se pueden agregar mds conmutadores centrales para manejar la carga

adicional. (CCNA4 V5,2019).
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Redundancia

Al crecer la web, la accesibilidad se vuelve mas relevante. La
disponibilidad se puedamejorar en gran medida mediante implementaciones
simples y redundantes con redes descentralizadas. Los switches de la capa de
acceso estan conectados a dos switches de la capa de distribucidn diferentes para
proporcionar redundancia de ruta. En caso uno de los conmutadores de la capa de
distribucion falla, el conmutador de la capa de acceso puede conmutar por error a
otro conmutador de la capa de distribucion. Ademas, los conmutadores de la capa
de distribucién estdn conectados a al menos dos conmutadores centrales para
proporcionar disponibilidad de ruta en caso de falla del conmutador central. La
tinica capa donde la redundancia estd limitada es la capa de acceso. Los
dispositivos de nodo, como computadoras, impresoras y teléfon%lP, a menudo
no pueden conectarse a conmutadores con miiltiples niveles de acceso paa
redundancia. Una falla en el switch de la capa de acceso afecta solo a los
dispositivos conectados a ese switch en particular. Luego la red funciona como

estd. (CCNA4 V5, 2019).

Rendimiento
Se ha mejorado el desempefio de la comunicacién y se mejora al evadir la

transmision de datos a través de conmutadores intermedios de bajo rendimiento.
En la mayoria de los cas&q, los datos viajan a través canales de puerta de enlace
de agregacion variable desde la capa de acceso a la capa de distribucion a
velocidades cercanas a la del cable. Luego, la capa de distribucién usa sus
capacidades de conmutacién de alta caacidacl para redirigir el trafico al nicleo,
donde se en ruta a su destino. Dado que la%apas centrales y de distribucion
funcionan a velocidades elevadas, existe poca competencia por el ancho de banda
de la red. Por lo tanto, redes descentralizadas correctamente disefiadas pueden
proporcionar velocidades similares a las de los cables entre los dispositivos.

(CCNA4 V5,2019).
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Seguridad
2
Mayor seguridad y gestion simplificada. Los switches de la capa de acceso

se pueden configurar con ciertas configuraciones de seguridad de puerto que le
permiten controlar cuales dispositivos se conectan a su red. Ademds, tienes la
opcion de aplica normas de seguridad mas complejas a nivel de distribucién. Se
pueden utilizar politicas de control de acceso para determinar qué protocolos de
comunicacion se implementan en su red y donde estan permitidos. Por ejemplo,
si desea restringir el uﬁ de HTTP por parte de un entorno especifico de usuarios
conectados en el nivel de acceso, puede aplicar una politica que bloquee el trafico
HTTP en el nivel de distribucion. La configuracion del trafico basado en
protocolos de capa superior, como [P y HTTP, requiere conmutadores que puedan
administrar politicas en esa capa. Algunos conmutadores de la capa de acceso
admiten la funcionalidad de la capa 3, pero, en general, los conmutadores de la
capa de distribucioén son responsables de manejar los datos de la capa 3 porque
procesan los datos de manera mucho mds eficiente. (CCNA4 V5., 2019).
Facilidad de administracion

La administracion simple es relativamente facil en una red descentralizada.
Cada nivel del disefio jerarquico realiza funciones especificas comunes a todas
estas capas. De esa forma, si necesita cambiar la funcién de un conmutador de la
capa de acceso, puede repetir el cambio para todos los conmutadores de la capa
porque deben realizar las mismas funciones. La adopcién de nuevos conmutadores
también se simplifica porque las configuraciones de los conmutadores se pueden
replicar entre dispositivos con muy pocos cambios. La compatibilidad entre los
interruptores de cada piso garantiza una recuperacion rdapida y una facil resolucién
de problemas. Por lo tanto, asegirese de que las configuraciones estén
completamente documentadas para que puedan compararse antes de la

implementacion. (CCNA1 V5, 2019).
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Facilidad de mantenimiento

A causa de las redes descentralizadas son altamente modulares y
escalables, son fdciles de mantener. A medida que crece la red, se vuelve muy
affcil administrar otras topologfas de red. Un modelo de disefio jerdrquico define
las funciones de los interruptores en cada nivel y facilita la seleccién del
interruptor correcto. Agregar interruptores en un nivel no significa necesariamente
evitar obstdculos u otras restricciones en otro nivel. Para que toda la topologia de
la red logre la maxima eficiencia, todos los conmutadores deben ser altamente
eficientes, porque es importante que cada conmutador pueda realizar todas las
tareas en la red. En un modelo de jerarquia, la funcion de los interruptores en cada
nivel es diferente. Se ahorra dinero utilizando conmutadores de acceso mads
econdmicos en el nivel inferior y gastar mds en un alto rendimiento de red para

conmutadores centrales y de distribucién. (CCNAI V5,2019).

IEEE Tecnologias LAN

En 2002, IEEE aprobd el desarrollo de un nuevo Ethernet estdndar, 10 Gigabit
Ethernet, 10000 megabits por segundo (10 mds rapido comparado con Gigabit
Ethernet). (CCNA1 V5.,2019).

10 Gigabit Ethernet

% Gigabit Ethernet (XGbE o 10GbE) es ahora el estandar utilizado en
LAN/MAN/WAN. Introducido en 2002, es el estindar de Ethernet mas rdpido con
velocidades de 40 GbE y 100 GbE. IEEE 802.3ae define una instancia de Ethernet
con una velocidad nominal de 10 Gb/s, que es 10 veces mds rapida que Gigabit

Ethernet.

10 Gigabit Ethernet considera 7 tipos de medios LAN, MAN y WAN. Esto se
considera un estindar IEEE 802.3ae adicional y se incluye en las bibliotecas
estdndar IEEE 802.3.

IEEE 802 .3an

10GBASE-T: disefiado para trabajar con cables Categoria 6, 6a, 7 LAN
UTP, distancias hasta 100 m, codificacion PAM-16.
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Calidad de servicio QoS
. Qué es Calidad de Servicio QoS?

La capacidad de las redes para priorizar diferentes aplicaciones,

usuarios y flujos de datos para garantizar un rendimiento especifico.

Para definir el concepto de QoS, consulte los estindares internacionales.
Se define como el conjunto de procesos agregados a la infraestructura para

satisfacer esta necesidad en tiempo real.

Segiin ITU-T, QoS se define como: “El efecto acumulativo del
rendimiento del servicio, que determina el nivel de satisfaccidn del usuario

con un servicio en particular”.

Segiin RFC 2386 IETF, QoS lo define como es: “Un conjunto de requisitos

de servicio que la red debe satisfacer durante el transporte de flujo™.

En telecomunicaciones, la calidad de servicio es la capacidad de los
dispositivos de red para administrar y controlar las propiedades de ciertos
tipos de trdfico, tales como: infraestructura de red comin. Por lo tanto,
cumple con estos requisitos para los servicios y aplicaciones en linea.

(CCNAI1V5,2019).

Finalidad de QoS

Siempre que sea posible, cumpla con sus expectativas con respecto al

servicio particular ofrecido.

La calidad del servicio se puede implementar para los siguientes propdsitos:

- Priorice las aplicaciones de misién critica en su red.

- Aproveche al maximo su inversién en su infraestructura de red existente.

- Rendimiento mejorado para aplicaciones sensibles a la latencia, como audio y

- Reaccionar a los cambios en el flujo de trifico de la red. (CCNA1 V5,2019).
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Factores que afectan la QoS

La calidad del servicio suele ser muy variable y depende no solo de las
necesidades de la aplicacion en el flujo de datos, sino también de una serie de

factores que pueden conducir a una degradacién total o parcial. (CCNA1 VS5,

2019).
Modelos de QoS

Una vez que comprenda los factores clave del concepto QoS, puede dividir
su red de comunicacion en tres capas diferentes conocidas como modelo de
servicio. Es un conjunto completo de caracteristicas de QoS. Descubra cémo
controlan la congestién y qué tan bien pueden proporcionar QoS. (CCNA1 V5.,

2019).

Modelo del mejor esfuerzo (Best-Effort)

El modelo de mejor redimiento es un modelo de servicio que deriva
cantidades variables de datos en un momento dado sin necesidad de aprobacion
de la aplicacién o notificacion previa a la red. Para servicios maximos, la red
envia datos sin ninguna garantia de confiabilidad, latencia o limitacién de ancho

de banda.

El enfoque Bestetfort es adaptado para diversas aplicaciones de red, como el e-
mail y la transmisién de datos. Por lo tanto, no es lo mejor para aplicaciones

sensibles a retrasos en lared y fallas en la linea.
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Modelos

Las tres metodologias principales para disefiar una red de datos se describen
a continuacién. Es brindado por expertos en la materia tanto en nuestra regién como

en otras ciudades del pafs.

James McCABE: “Practical Computer Network Analysis and
Design”

Esta metodologia define la siguiente fase para el disefio de una

red informatica.

¢ Fase de Anadlisis: Incluye los siguientes aspectos:

- Recoger requerimientos. Entradas: Condiciones iniciales.

- Definir una aplicacién que se ejecuta en un formato distribuido.
Salida: mapa de aplicaciones

- Distinguir requerimientos. Entradas: grupos de aplicacién y
criterios generales. Salidas: requerimientos de tiempo real.
- Determinar el trafico, establecer el limite de trafico. Categoria:

Mapas de aplicaciones.

e Fase de disefio: Incluye dos niveles de l6gica y fisica, e incluye los

siguientes pasos:

- Evaluar opciones de disefio de la red.

- Seleccién de los equipos y materiales.

Crear un diagrama fisico de la red.

- Desarrollar una estrategia de asignacion de direcciones.

42




Cormas Log: “IP Network Design”

Esta metodologia define las siguientes fases:

e Seleccién de pardmetros de rendimiento basada en la aplicacién
(ancho de banda, tasa de pérdida de paquetes, latencia, disponibilidad).
o Identificar las restricciones de disefio.

e Combine 1y 2 para establecer metas alcanzables para los pardmetros
de rendimiento.

e Preparar disefios de alto nivel (niveles jerdrquicos, seleccién de
conexion WAN, etc.).

e ;Cumple el disefio con las restricciones?

o Elaborar disefio detallado tedrico.

e [aestructura jerarquica de las redes WAN.

e Estructura de las redes LAN.

¢ Un esquema centrado en el servicio.

e Diagrama centrado en routers, switches, etc.

¢ Una descripcion de asignacion del nimero IP.

¢ Descripcion de los mecanismos de enrutamiento
Top Down Network Design
Este método sugiere cuatro pasos esenciales para el disefio de
redes. La cual estd basada en el Modelo OSI, que comienza desde los

estratos superiores hasta los inferiores, en otras palabras, comienza desde

las aplicaciones, sesiones, transporte de datos hasta el nivel fisico.
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Figura 6

Estructura del Modelo

Identificacion las
necesidades y los
objetivos

Disefio Logico

Disefio Fisico

Pruebas, Optimizacién,
Documentacién del
disefio

Analizar el trafico de red

Seguridad,
Administracién, acceso
remoto, WAN

Seleccién de tecnologia y
dispositivos para la WAN

Aceptacién e
Implementacion del
disefio

Nota: La figura muestra la estructura del modelo tales como son: identificacion de

necesidades y objetivos, disefio 16gico, diseiio fisico, pruebas, optimizacion, documentacion

de disefo.
Etapa de Desarrollo
. Identificacion las necesidades y los objetivos

La etapa de desarrollo estard dedicada al andlisis de requisitos. Comenzard

definiendo sus objetivos y requisitos, definiendo su red actual, incluida la

arquitectura y el rendimiento de sus principales segmentos y dispositivos.

A continuacién, se analizard el trifico de la red, incluyendo carga y trifico,

comportamiento del protocolo y la QoS. (CCNA1 V5,2019).

44




Figura 7
Estructura del Modelo I

- Obtener informacion acerca de las metas

4 der el Bussiness y la de la
‘organizadién, tolerancia a riesgos, sesgos, experiencia
técnica.

- Disefo del proyecto, hitos y fechas limite

Analizar las metas y las
restricciones

- Revisar los requerimientos de disefio de red
H 2 incluyendo escalabilidad, disponibilidad, performance,
| Analizar metas Fécnlcas y e
Identificacion de las compensaciones - Listar las metas técnicas mas importantes unirlas a las

metas de negocio y ordenarlas en orden de prioridad

necesidades y los

objetivos de la - identificar la red actual antes de disefiar mejoras.
- Es Importante para validar las metas técnicas de la

Organizacién Identificar la red actual organizadién.
- Emender la topologia existente e identificar los

Y

- Proveer técnicas para el andlisis del trafico de red

= £ causada por aplicaciones y trafico.
Identlfic'ar el Trifico ¢ = = -
Existente flujo y carga, documentar aplicaciones, evaluar
querimi de QoS.

Nota: La figura muestra el modelo de estructura: identificacion de las

necesidades y objetivos de la organizacion.

. Diseiio de red Légico
La fase de disefio légico desarrolla la topologia de la red. En esta seccion,

el disefiador de la red desarrolla el modelo de direccionamiento y selecciona los
protocolos de enrutamiento y conmutacién. El plan 16gico también incluye el plan

de seguridad, gestion y preseleccion de proveedores LAN. (CCNA1 V5,2019).
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Figura 8§
Estructura del M odelo 11

- €l disefio de la topologia de red o5 el primer paso.
- Terminar el disefio de la topologia I6gica antes de
fisica.

Disefiar la Topologia de

Red - Tener

v seguridad.
- Utilizar un modelo par faci
Disefiar modelos para de mapas de red. operar software de administracion y
direccionamiento y facilitar la usabilidad. -
numeramiento eptinisnciie y saguridad.
b ¥ de de
Disefio Ligico de Seleccionar Protocolos de - i muk B o ruteo y
Red Switching y Routing switching ayuds o la mejor seleccion de switches y
routers.

- crear
Desarrollar estrategias de TSR ﬂ-:_'-:;ﬁ! de seguridad.

seguridad para la red

para varios
acceso, remoto, servicios de red.

Desarrollar estrategias de
administracion para la red

‘ ‘, : ,v,,, " s
v

= de la inchuyen

el proceso de diseho, para hacerla escalable y robusta.

Nota: La figura muestra la estructura del modelo II: Disefio l6gico de red.
. Diseiio de red Fisico
En la fase de disefio fisico, los productos y tecnologias seleccionados
siguen un disefio 16gico. Esto comienza con la eleccién del equipo y la tecnologia
de red, incluidos los conmutadores cableados y Ethernet, los puntos de acceso, los
puentes inaldmbricos y los enrutadores. Seleccione el dispositivo para el acceso
remoto y los requisitos de LAN. La investigacion del proveedor de LAN también

debe realizarse en este momento. (CCNA1 V5,2019).

Figura 9
Estructura del Modelo IT1
Seleccionar Tecnologia y :? "I""::"J:M”: oty
dispositivos para redes de dispasitivos de red.
- Depende de los objetivos de negocio, requerimientos
campus téenicos, caracteristicas de trafico y en el disefio ligico.
Disefio Fisico de Red
Seleccionar Tecnologia y - 5e enfoca en los actesos remotes y componentes
dispositivos para redes ‘_""'I e W d"‘ “""':m e banda AN
Enterprise - Seleccién de tecnologia WAN y proveador de servicio,

Nota: La figura muestra la estructura del modelo III: Disefio fisico de red.
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. Pruebas, Optimizacion, Documentacién del disefio

Los pasos finales en el disefio de la ra incluyen escribir e implementar un

plan de prueba, crear un proyecto de pruecba, optimizar el disefio de la red y perfilar

la red. Si las pruebas muestran problemas de rendimiento, el esquema debe

actualizarse para incluir mecanismos avanzados de enrutamiento, conmutacién y

configuracion del triafico. (CCNA1 V5, 2019).

Figura 10
Estructura del Modelo IV

Probar el disefio de red

Pruebas,

Optimizacién y
Documentacién del
Disefio

Optimizar el disefio de red ‘

Documentar el disefio de

red

- Permite confirmar que el disefio cumple las metas de
negodio y técnicas, como performance y QoS esperado.
- Objetivos concretos de pruebas, eriterio de
aceptacién, scripts y logs de pruebas.

- Optimizacién provee alto ancho de banda, bajo
retraso, QoS y jitter controlado para aplicadiones
criticas de la organizacién.

™ ds describ:

;upunl-;. hruau;:.mmﬂm
¥ todo aquello asociado con |a implementacion.

Nota: La figura muestra la estructura del modelo IV: Pruebas, optimizacion y documentacion del

disefio.

Partes del Modelo

¢ Identificacion de las necesidades y los objetivos

Analizar las metas y restricciones de la organizacién

Utilizar metodologia Top Down

- El punto de partida de este enfoque es comenzar con las capas

superiores del modelo OSI y luego pasar a las capas inferiores. Ademas de

aprender sobre la estructura organizativa y los grupos a los que se ofrecerdn los

servicios web, los disenadores web obtendran informacion valiosa necesaria

para un disefio.

- Este proyecto es iterativo, y para no preocuparse por los detalles, lo primero

que hay que hacer es cumplir con todos los requisitos de la organizacion.

(CCNALI V5,2019).
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Utilizar el proceso de Disefio de red estructurado

El objetivo es realizar el andlisis mas detallado, centrindose en las
necesidades del usuario. Otro objetivo es habilitar la gestion de proyectos
dividiéndola en partes que sean faciles de mantener o cambiar.

El analisis del sistema estructural sigue los siguientes principios:

El sistema de red es disefiado en orden descendente.

Durante el desarrollo del proyecto, se puede utilizar una variedad de
métodos para determinar la red existente, los requisitos de los nuevos
usuarios y proponer una estructura de red futura.

Concéntrese en los flujos de datos, los tipos de datos y los procesos que
acceden o modifican sus datos.

Centrarse en comprender y capturar la ubicacién y las necesidades de la
comunidad de usuarios para acceder o modificar datos.

El modelo 16gico se desarrolld antes que el modelo fisico. El modelo
légico representa los bloques principales de la organizacién divididos en
las funciones y estructura del sistema. El modelo fisico representa
hardware y tecnologias e implementaciones especificas.

Las especificaciones provienen de solicitudes recibidas en la parte

superior de la cadena descendente.

Analizar las metas de la organizacién

- Sobre la base del conjunto tareas, puede crear un proyecto que cumpla

con las expectativas de la organizacion. (CCNAIL V5, 2019).

La importancia de la seguridad y resistencia en la red

Si hay algiin problema de rendimiento y seguridad de la red, resuélvelo
ripidamente.

Las redes necesitan funcionar durante y después de un desastre.

En el mercado actual, la seguridad y la recuperacion ante desastres deben
considerarse en cada eleccién de disefio, y los disefiadores deben encontrar

soluciones seguras y tolerantes a fallas.
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Metas tipicas del diseiio de red en organizaciones

Incrementar los beneficios y la competitividad.

Aumentar la cuota de mercado.

Expansién a otros mercados.

Aumentar la ventaja competitiva en comparacion con otras empresas.
Reduzca el costo.

Aumente su productividad.

Proporcionar nuevos servicios.

Proporcionar la mejor experiencia de usuario y cliente.

Evite el tiempo inactividad del servicio causado por problemas de
seguridad.

Evite las interrupciones del servicio por desastres naturales.

Modernice su tecnologfa.

Reduzca los costos de telecomunicaciones y redes, incluidos los costos

de voz, video y datos.

Analizar metas y restricciones

Politica y Politicas

Cuando se trata de la politica de la oficina, es mejor escuchar antes de la
entrevista. El objetivo es sacar a la luz planes ocultos, rencillas,
prejuicios, relaciones de equipo o historias detrds de un proyecto que
pudo haberlo hecho fracasar.

Preste atencién a las cuestiones personales que puedan afectar al
proyecto. Quién lo defiende y quién es el oponente.

Asegiirese de que su proyecto no pierda trabajo.

Debe hablar con la organizacién sobre las pruebas a realizar, los nuevos
protocolos, estindares y proveedores.

En la prisa por publicar especificaciones, los disefiadores de redes a veces
pasan por alto algunos problemas técnicos. Muchos proyectos de redes
excelentes pueden rechazarse porque se basan en las capas inferiores del

modelo OSI y no tienen en cuenta la politica corporativa. (CCNA1 V5,

2019).
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Restricciones de presupuesto y personal

e Tengaen cuenta que el proyecto incluird compras de hardware, licencias
de software, contratos de mantenimiento y soporte, pruebas, capacitacion

y personal.

e A lo largo del proyecto, trabaje con la organizacién para identificar la
necesidad de nuevos empleados, como administradores de red
adicionales.

e Verifique las habilidades de los empleados actuales para recomendar si
se necesita capacitacion o si se debe subcontratacion de la gestion.

e Tenga en cuenta que las tecnologias y los protocolos incluidos en el
proyecto mejorardn la experiencia y los niveles de conocimiento del

personal existente.

Revision de Objetivos

En esta etapa, los objetivos y problemas de la organizacién deben estar

claros. Recuerda que hiciste lo siguiente:

¢ Analizar las principales actividades y la competencia de la organizacion.
e Comprender la estructura de la organizacién.

¢ Una lista completa de objetivos comerciales.

e Actividades criticas identificadas.

¢ Comprender los criterios para el éxito o el fracaso del proyecto.

e Familiarizarse con el alcance del proyecto.

e Aplicaciones de red identificadas.

¢ Soluciones nativas y de cédigo abierto identificadas.

e Presupuesto del proyecto.

e Comprender el progreso del proyecto.

e Ciertas habilidades de los empleados.

¢ Discuti6 el plan de capacitacion.

e Analizar las politicas y actitudes de los empleados en la organizacion.

(CCNA1 V5., 2019).
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Analizar las metas técnicas y compensaciones

Los objetivos técnicos de ingenieria son: escalabilidad, disponibilidad,

rendimiento de la red, seguridad, manejabilidad, facilidad de uso, adaptabilidad,

disponibilidad. (CCNA1 V5, 2019).

Escalabilidad

Esto se refiere a cudnto crecimiento puede manejar la red. Algunas

organizaciones se centran en la escalabilidad, mientras que otras agregan

rdpidamente usuarios, aplicaciones, sitios web y redes externas.

Disponibilidad

- La disponibilidad puede expresarse como un porcentaje de las horas

trabajadas por afio, mes, semana, dia u hora durante un periodo y expresarse

€Omo un porcentaje.

- Ladisponibilidad viene con confiabilidad, redundancia y tolerancia a fallas.

Performance de la red

- Considere lo siguiente: rendimiento, precisién, rendimiento, latencia y

variabilidad de la latencia.

- Los objetivos de rendimiento implican el andlisis continuo de la red y la

escalabilidad.

- Antes de analizar los factores de productividad, es importante comprender

el crecimiento.
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Precision
¢ El objetivo principal es que los datos recibidos coincidan con los datos

enviados por la fuente.

e Las causas comunes de errores de datos son: picos o picos, discrepancias,
conexiones fisicas deficientes, fallas de dispositivos e interferencia de

hardware.
¢ Manejo de colisiones y errores de CRC.

Eficiencia

¢ Esta seccion especifica la tarifa requerida para enviar trafico, ya sea que la
sobrecarga se deba a colisiones, mensajes de error, redireccionamientos,
reconocimientos, encabezados de trama largos, disefio de red deficiente u

otras causas.

v ;Cudnto tiempo puede demorar el envio? Longitud mds efectiva. Sin
embargo, demorarse demasiado puede significar una gran pérdida de datos

si el paquete estd dafiado.

Seguridad

- Es uno de los puntos mds importantes a la hora de disefiar una red
Enpresarial.

- La primera tarea del disefio de seguridad es la planificacién. Incluye la
identificacion de recursos de red, el analisis de riesgos y el desarrollo de

requisitos.

Capacidad de Administracién

- Administracion de fallas: Identifique, aisle y corrija problemas, informe
problemas a los usuarios finales, andlisis de cadenas para problemas

similares.

- Administracion de la configuracion: Controle, administre, identifique y

recopile datos administrados.
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Administracion de la contabilidad: Considere usar la red para asignar
costos a los usuarios y planificar los cambios en el ancho de banda y los
requisitos.

Administracién del performance: Analice el trifico y el comportamiento

de las aplicaciones para optimizar su red para cumplir con los niveles de

servicio de SLA y planificar la expansidn.

Administraciéon de la seguridad: Supervise, pruebe las politicas de
seguridad y proteccion, almacene, distribuya contrasefas, otra informacion
de autenticacién, administre claves cifradas y haga cumplir las normas de

seguridad.

Usabilidad

Facil acceso de los usuarios acceda a las redes y servicios. Si el
administrador facilita el trabajo del administrador, la usabilidad facilita el

trabajo del usuario.

Sea claro acerca de los requisitos de usabilidad de su organizacién, ya que
algunos elementos de disefio, como las politicas de seguridad, pueden tener

un impacto negativo en la usabilidad.

Adaptabilidad

El disefio de sitios web puede adaptarse a nuevas tecnologias y cambios.
Al disefiar su red, no incluya elementos en su red que puedan complicar
futuras implementaciones de nuevas tecnologias.

Flexibilidad de disefio para cumplir con los patrones de trafico cambiantes

y los requisitos de calidad del servicio.

Asequibilidad

¢ Seleccione un dispositivo de red que sea facil de configurar, usar, mantener

y administrar.

¢ Elijauna estructura de red que sea ficil de entender y solucionar problemas.
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e Cree documentacién sorprendente en linea para reducir el tiempo de
resolucion de problemas.
e Aplicaciones y protocolos de red que sean faciles de usar para que los

usuarios finales puedan ayudarse a si mismos.

Hacer compensaciones en el disefio de red

Se necesitan componentes redundantes y costosos para cumplir con los
requisitos de alta disponibilidad, necesita componentes que sean redundantes y
costosos de implementar. Para cumplir con los requisitos de rendimiento,
necesita circuitos y dispositivos para hacer cumplir su politica de seguridad,
debe proporcionar monitoreo avanzado y sacrifica la facilidad de uso. La
disponibilidad puede disminuir a medida que se agregan nuevos usuarios y
ubicaciones. La falta de personal calificado puede llevar al deterioro de ciertas
tunciones. Por lo tanto, estas compensaciones deben tenerse en cuenta cuando

se crea el disefio de la red. (CCNAI V5, 2019).

Identificar la red existente
Identificar la infraestructura de red

- Cree mapas de rcdé localice dispositivos clave y segmentos de red.

- También escriba los nombres y las direcciones de los dispositivos y
segmentos clave, y especifique cualquier estindar ¢ método de
direccionamiento y denominacion.

- Registre los tipos y longitudes de cable, y estudie las restricciones

arquitectonicas y ambientales.

Revisar la salud de la red actual

- Teniendo en cuenta los resultados obtenidos en “3.2 objetivos técnicos y
andlisis de compensacion”, dado que el rendimiento de los segmentos de red
existentes tendrd un impacto en el rendimiento general, es necesario estudiar
el rendimiento actual para cumplir con los objetivos de rendimiento general

de la red.
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Al analizar la red existente, reconocerd qué sistemas se heredaran y cudles

deben incluirse en el nuevo disefio.

3

Lista de revision de la salud de la red

La topologia fisica y légica de la red debe estar completamente
documentada.

Las direcciones de red y los nombres deben asignarse de manera ordenada
y completamente documentada.

Los cables de red deben estar probados y certificados.

El cable de red entre el gabinete de datos y la estacion de trabajo final no
debe tener mas de 100 metros.

La disponibilidad de la red debe coincidir con los objetivos del cliente.

La ciberseguridad debe alinearse con los objetivos del cliente.

No se debe sobrecargar ninguna segmentacion LAN.

El tamafio del marco debe optimizarse para que sea lo mas largo posible
para la capa 2.

El trafico de difusion debe ser inferior al 20% del trafico total de cada
segmento.

El tamaiio del marco debe optimizarse para que sea lo mas largo posible en
el nivel 2.

No abuses del enrutador.

En promedio, los enrutadores no deben descartar mds del 1 % de los
paquetes.

Las actualizaciones de configuracién para enrutadores, conmutadores y
otros dispositivos deben recopilarse, almacenarse y mostrarse como parte
del plan de investigacion.

El tiempo de respuesta entre el cliente y el host debe ser inferior a 100 ms.

(CCNA1 V5,2019).
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Identificar el trafico de red

Identificar el flujo de trafico
- Permite determinar el origen y el destino del trifico de la red analizando la

direccion y simetria de los datos transmitidos entre el origen y el destino.

Identificar la carga de trifico

- Es importante determinar la cantidad de trafico y la carga.

- El propésito es identificar y evitar cuellos de botella en el disefio. Para hacer
esto, puede verificar los patrones de uso de la aplicacion, el tiempo de

inactividad entre paquetes y sesiones, el tamafio del marco.

- Otra forma de evitar la congestién es simplcmatc desperdiciar mucho
ancho de banda asignando demasiados rectﬁns. El ancho de banda LAN
ahora es mds econdémico, se puede usar con Fast Ethernet o mejor en todas

las estaciones de trabajo y conmutadores.

- Sientiende que el ancho de banda no serd una limitacién para su proyecto,

puede omitir este parrafo.

Identificar requerimientos de calidad de servicio

- No basta con conocer los requisitos de carga de la aplicacién (ancho de
banda). También necesita saber si los requisitos son flexibles, algunas
aplicaciones pueden ejecutarse cuando no hay suficiente ancho de banda,

otras, como voz y video, pueden no ser flexibles sino hay suficiente ancho

de banda.

- El IETF proporciona las siguientes especificaciones para los servicios del

grupo de trabajo de servicios de integracion.

v’ Carga de servicio controlada: entregue flujo de datos de clientes con la
misma calidad de servicio que una red no congestionada.

v" Servicio garantizado: reduce los retrasos de principio a fin.
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- EL IETF proporciona las siguientes especificaciones de servicios del grupo
de trabajo de servicios integrados.

- RFC 2475: o Los paquetes IP se pueden marcar con varios servicios de
“punto de codigo de servicio”.

- DSCP afecta la cola de paquetes y las decisiones de descarte de graficos en

enrutadores externos o interfaces de conmutacion. (CCNA1 V5, 2019).

3
¢ Disefio de Red Logico
Diseiiar la topologia de red
Diseiio de red jerarquico

- El modelado ayuda a dividir la topologia en capas separadas, cada una de
las cuales se centra en funciones especificas, lo que le permite elegir el

sistema y la funcionalidad de cada capa.

- Una topologia jerdrquica incluye: nicleo, distribucién y acceso. (CCNALI

V5,2019).

Diseiio de topologias de red segura
Plan para la seguridad fisica

v Instale el dispositivo en una ubicacién que sea fisicamente accesible para
personas fuera de la red.

v La segla'dad fisica no estd directamente relacionada con la topologialégica,
pero si la seguridad fisica queda expuesta, la topologia légica puede tener

un impacto.

Cumplir requerimientos de seguridad mediante topologias de firewall

¥ Un firewall es un sistema o una combinacién de sistemas que marcan los
limites entre dos 0 mds redes.

v" Los cortafuegos son muy importantes en el borde de las redes corporativas
¢ Internet.

v" Se debe colocar un firewall en la topologfa de la red para que todo el trifico

externo pase a través de €l.
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v" Para publicar servicios como WWW_ FTP, SMTP, debe existir un espacio
llamado DMZ “Demilitarized zone”, que contiene todos los servicios

publicados. (CCNA1 V5.,2019).

Seleccionar Protocolos de Switching y Routing
Tomar decisiones como parte del diseiio

- Hay que establecer objetivos.
- Explorar varias opciones.
- Examina las consecuencias de tus decisiones.

- Hacer un plan de respaldo.

Seleccionar protocolos de switching

- Tabla de direcciones MAC.

- Indique las ventajas del interruptor de respaldo.

- Describir los problemas relacionados con las tormentas de difusion, la
transmisién de multiples tramas y las tablas de direcciones MAC inestables.

- Describir como evitar bucles y solucionar problemas de topologia con un
interruptor de reemplazo.

- Explicar cémo implementar STP u otros protocolos como EAPS para

abordar topologias de conmutacién redundantes.

Seleccionar protocolos de routing

- Indique las ventajas del enrutamiento estdtico.

- Describir los beneficios de los protocolos de enrutamiento dindmico,
incluidos RIP, IGRP, EIGRP y OSPF.

- Comprender la diferencia entre el enrutamiento estitico y el enrutamiento
dindmico.

- Definicion de clases de protocolo de enrutamiento. (CCNAIL V5, 2019).
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Desarrollar Estrategias de Seguridad de la Red

Disefio de seguridad de la red

Considere estos pasos para desarrollar una estrategia de seguridad:

- Identificar los recursos de red.

- Andlisis de riesgo de Sﬁuridacl

- Analizar los requisitos de seguridad.

- Desarrollar plan de seguridad.

- Desarrollar politica de privacidad

- Desarrollar un proceso para aplicar la politica de seguridad.

- Ingenieria de seguridad d%cdificio.

- Firma contratos de apoyo a usuarios, gestores y personal técnico.
- Formacién de usuarios, gestores y personal.

- Implementar estrategias y procedimientos de ingenieria de seguridad.

- Revisar y actualizar el sistema de seguridad si se detectan problemas.

Mecanismos de Seguridad
Seguridad Fisica

v' Restringir el acceso a los recursos criticos de la red, protegidos de
desastres naturales y provocados por el hombre.

v Configure la seguridad fisica para proteger el hardware principal, los
puntos de interrupcion, los servidores, el almacenamiento de respaldo y
los servidores.

v" Considere dénde se instalard el hardware de red para mantenerlo

tisicamente seguro.

Modularizar el Diseno de Seguridad

- Veamos el principio de seguridad en detalle: la seguridad debe tener varias

capas utilizando algin método de seguridad de red.

- Garantizar la seguridad en todas las partes del disefio modular o conexion
a internet:

59




A N N

Oficiales del gobierno

Red de acceso remoto y VPN
Clister de servidores
Soporte al usuario

Red inalambrica

Seguridad a conexiones de internet

v

Debe estar protegido éor un conjunto de mecanismos superpuestos,
incluidos cortatuegos, filtros de paquetes, seguridad fisica, registros de
auditoria, autenticacion y autorizacion.

Con la cantidad de conexiones a Internet, es mds facil asegurar una
conexién que muchas conexiones.

Los ataques de spyware en Internet son una amenaza comun.

Use NAT para proteger su red interna.

Seguridad a servicios de red y administracion de la red

Aplicar listas de acceso a la gestién de dispositivos.

Utilice mecanismos de autorizacién y autenticacién como RADIUS o
TACACS.

Use protocolos de control seguro HTTPS y SHH en lugar de HTTP y
telnet.

Considere la gobernanza fuera de banda y dentro de banda.

Ubique el equipo administrativo en una zona desmilitarizada separada, si
€s necesario.

Actualice el dispositivo a la 1iltima version y las correcciones necesarias

ademas de deshabilitar los servicios innecesarios.
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Seguridad a servicios de usuarios

v" La computadora no puede descargar la aplicacién porque el soporte

necesita instalar las aplicaciones autorizadas por la organizacion.
v Se debe instalar un programa de firewall y antivirus en la computadora.

v" Instruir a los usuarios para que cierren las sesiones de cualquier servicio
cuando estén fuera de sus escritorios por largos periodos de tiempo. De

lo contrario, implemente una politica automatica de cierre de sesion.

v" El usuario solo puede conectarse la computadora y las interfaces de

hardware relacionadas.

Seguridad a redes inalaimbricas

v" Las mejor manera es agregar otro segmento o VLAN separada, esto
simplifica el direccionamiento y mejora la seguridad.
v Paramdxima seguridad, es mds conveniente dividir la red inaldmbrica en
muiltiples VLAN y segmentos de IP.
v Los requisitos de acceso para los usuarios de redes inalimbricos varian
segtn el tipo de usuario.
v" Considere las siguientes suposiciones:
v" Autenticacion
v" Seguridad de datos
v" Acceso inaldmbrico seguro
Desarrollar Estrategias de Administracion de la Red

La administracion de redes es uno de los aspectos IB?S importantes del disefio

de redes légicas. Un buen plan de administracion de red puede ayudar a su
organizacién a cumplir con los objetivos de disponibilidad, rendimiento y
seguridad.

3
Network Manager promueve la escalabilidad al ayudarlo a analizar el

comportamiento actual de la red, aplicar actualizaciones apropiadas y

solucionar problemas de actualizaciones.
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Diseino de la administracion de la red

Considera los siguientes:

v Escalabilidad

v Estilos de conduccién

v" Formato de datos

v" Costos/beneficios

v Compensacion

Verifique los dispositivos monitoreados y los indicadores usados.

Seleccione cuidadosamente los datos que desea almacenar y analizar.

Arquitecturas de la administracién de la red

Describe los tres elementos principales:

Dispositivos administrados: dispositivos que recopilan y almacenan
informacién de otros dispositivos de red, como enrutadores y
conmutadores.

égente: software que reside en un dispositivo administrado.

Sistema de administracién de red NMS: ejecute aplicaciones para ver datos
administrados y monitorear y administrar dispositivos administrados.
Tenga en cuenta que el hardware de instalacion de NMS debe ser complejo

en términos de graficos, memoria, procesamiento y almacenamiento.

Seleccionar herramientas de administracion de red y protocolos

Herramientas de administracion de red

Para garantizar la disponibilidad de la red, revise las caracteristicas de la
herramienta:

v' Productividad

v’ Falla

v' Pardmetros

v" Privacidad

v’ Contabilidad

v" Flexibilidad

v Interfaz de administracion
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Estimar el trafico causado por la administracion de red

v

Una vez que haya determinado qué protocolo administrativo usar, es
necesario calcular cudnto trafico generara su administrador de red.
Debe tener una red y un dispositivo de control.

Considere la cantidad de dispositivos&funcioncs que desea monitorear.

El trafico no debe exceder el 5% del ancho de banda total de la red.

¢ Diseno de Red Fisico

Seleccionar tecnologias y Dispositivos para redes de Campus -LAN

(Infraestructura de la Unidad de Gestion de Recursos Educativos)

El disefo fisico implica seleccionar una tecnologia LAN para el disefio del

campus. El disefio eficaz debe centrarse primero en la implementacién de la red

del campus, luego en el acceso remoto y las soluciones.

Disefio de planta de cableado LAN

- Hay que teneEn cuenta que la vida del resto de la estructura de la red suele

ser de varios afos, antes de que cambie la tecnologia, la infraestructura de

cableado debe soportar varios afios.

- Al realizar el cableado en la casa, preste atencion a los siguientes puntos:

Topologias de cables en habitaciones y edificios.

Tipo y longitud de cable entre edificios.

Cuartos de telecomunicaciones y conexiones entre edificios.

Tipo y longitud de cable para cables verticales entre pisos.

Tipo de cable y longitud de cableado horizontal entre pisos.

Tipo y longitud del cable utilizado para conectar el gabinete de

comunicacion al terminal.

Topologias de cableado

Tiene cables centralizados como topologia en estrella y cables distribuidos

como disefios de anillo, bus y malla.
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Tipos de cable

Las nuevas instalaciones deben usar al menos UTPCatSe. TIA recomienda

Cat7 para una mejor transmision.

Tecnologias LAN

Considera los siguientes:

- Error tecnoldgico

- Politica de tecnologia o proveedores

- Tolerancia

- Capacidad técnica y plan de formacién de los empleados

- Presupuesto y cronograma de trabajo.

Seleccionar dispositivos para el diseno de red de campus - LAN
(Infraestructura de la Unidad de Gestién de Recursos Educativos)

- Actualmente, se ha desarrollado una topologia de la red y una idea de qué

fragmentos se conectardn entre si.

- La mayoria de los casos los enrutadores o conmutadores se utilizardn como
concentradores y puentes y dejardn de utilizarse.

- Después de analizar los requisitos y tener un disefio claro, se pueden hacer

recomendaciones para la compra de equipos.
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Evaluacion de Metodologias

Para seleccionar la metodologia a utilizar se asignan valores numéricos a
determinados criterios de evaluacidn, en el que constan criterios de

selecci6n y la comparacién entre metodologfas de disefio de redes de datos.

¢ Informacion

Se refiera a la cantidad de informacién y documentacion existente sobre
la metodologia a aplicar en los diversos medios (libros, revistas, web
sites, etc.)
Valores:

1. Poca informacién

2. Regular informacién

3. Abundante informacién

» Experiencias Anteriores

Se refiere a proyectos previos donde se haya empleado la metodologia

en cuestion.

Valores:
1. Bajo nivel de experiencia
2. Nivel de experiencia promedio
3. Alto nivel de experiencia
¢ Costo

Este factor tiene relacion directa con el tiempo y la cantidad de personal
requerido para la implementacién del proyecto.
Valores:

1. Costo alto

2. Costo medio

3. Costo Bajo
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o Kscalabilidad

Se refiere a que una vez aplicada la metodologia al caso planteado, en
un futuro se pueden hacer mejoras o ampliaciones sin inconvenientes.
Valores:

1. Escalabilidad baja

2. Escalabilidad media

3. Escalabilidad alta

¢ Flexibilidad

Se refiere a si la metodologia es adaptable a cualquier situacién
Valores:

1. Flexibilidad baja

2. Flexibilidad media

3. Flexibilidad alta

¢ Requerimientos

Se refiere a si la metodologia permite una captura 6ptima del
requerimiento.
Valores:

1. Captura de requerimientos baja

2. Captura de requerimientos media

3. Captura de requerimientos alta
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Tabla 1

Matriz de Eleccion de Metodologias

Criterios M1 M2 M3
Informacion 3 2 3
Experiencias anteriores 2 2 3
Costo 2 2 2
Escalabilidad 2 2 3
Flexibilidad 2 1 2
Requerimientos 2 1 2

Total 13 10 15

Nota: Estatabla resume las evaluaciones metodoldgicas realizadas por
los expertos en redes de datos.

Donde:

M 1: Metodologia de James McCABE.

M2: Eetodologf'a de Cormac Long

M3: Metodologia Top Down Network Design (CISCO)
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Concepto

La transmisién de datos es la informacién codificada de un punto a uno o
mds puntos por medio una sefal eléctrica, dptica, electromagnética o

electrooptica. (Guia de Redes, 2020).
Caracteristicas

Cableado Estructurado

Entre las caracteristicas generales del cableado estructurado, se destacan

las siguientes:

e [a nueva terminal incluye un eje central sin cambiar las otras puertas. Solo

se configuran conexiones por enlace.

e La identificacién centralizada de problemas simplifica la resolucién de

problemas.

e Las topologfas fisicas en estrella le permiten configurar diferentes topologias
logicas para buses y anillos simplemente reconfigurando las conexiones de

forma centralizada. (Veldsquez, 2017).

Cable par trenzado Categoria 7

Las implementaciones de este cable estructurado, los cables de Categoria
7 o Categoria 7 proporcionan la Ethernet de 10 Gigabit (XGbE o 10 GbE) mas
riapida en el estindar Ethernet actual y pueden proporcionar velocidades

nominales de 10 Gb/s.

Cable libre de halégenos (LSZH) de categoria 7. 4 pares de cables de cobre
blindados S/FTP. Su nicleo de cobre es de construccién 23 AWG con
aislamiento de PE (Polietileno Termopldstico). Los conductores estin trenzados
en pares, cada uno cubierttbzon una cubierta de aluminio, rodeados por un

blindaje trenzado general y protegidos por una cubierta LSZH libre de
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halégenos. El rendimiento del cable de categoria 7 ha sido probado hasta 1000
MHz. (Velasquez, 2017).

Figura 13
Cable CAT 7

Nota: La figura representa al Cable estructurado CAT 7, por Unitel, 2016,

https://unitel-tc.com/cable-categoria-7/.

Caracteristicas del Cable categoria 7

Unitel (2016). Son las siguientes caracteristicas:

6]
Supera los requisitos de ISO 11801 Clase EA y ANSI/ TIA568 C.2.

Cumple con los requisitos de lE&:llStﬁS para cables y componentes de
categoria 7 y componentes con frecuencias de muestreo de hasta 1000
MHz.

Aislamiento resistente al combustible para entornos hostiles.

Cumple con IEC 607541, IEC 607542, IEC 610342, IEC 60323224,
Resistencia quimica, IRM 902 (IEC 6081121) y resistencia a
combustibles, IRM 903 (IEC 6081121).

Asociacién Estadounidense de Clasificacién de Barcos y las aplicaciones
ETL, Det Norske Veritas.

Certificacién DNV niimero E10447.

Certificacion ABS mimero 10HS6384241PDA.

Ideal para unidacleanarinas y terrestres adversas.

Didmetro nominal del cable 8.2 mm (0,322 pulgadas).

Temperatura de ajuste: 15 °C a 50 °C (5 °Fa 122 °F).

Rango de temperatura de funcionamiento: 40 °C a 85 °C (40 °F a 185 °F).
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Certificado por un organismo de certificacion independiente (GHMT, 3P).

Aplicaciones del Cable categoria 7

Unitel (2016). Son las siguientes aplicaciones:

Protocolo Ethernet de hasta 10 Gigabit/seg.

El Cat7 tiene un ancho de banda de hasta S00MHz / 650MHz y es
adecuado para aplicaciones actuales y futuras.

Los cables Cat7 son compatibles con enlaces AWG26 de hasta 55 m.
Cumple con los requisitos IEEE802.3af e IEEE802 .3af para aplicaciones
PoE.
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Figura 14

Compara los cables 5,5e,6,6ay7

Comparacion entre cables de categorias 5, 5e, 6, 6ay 7

Especificaciones CATS CAT 5e CAT6 CAT 6a (prg:;';m
Frecuencia 100 MHz 100 MHz 250 MHz 500 MHz 600 MHz
Atenuacién (min. a 100 MHz) 22.d8 22 d8 19.8 d8 - 20.8 dB
Impedancia caracteristica 100 Ohms = 15% | 100 Ohms = 15% | 100 Ohms = 15% - 100 Ohms = 15%
NEXT (min. a 100 MHz) 32.3de 35.3dB 44.3 dB 27.9dB 62.1 dB
PS-NEXT (min. a 100 MHz) N/A 32.3d8 42.3d8 - 59.1dB
EL-FEXT (min. a 100 MHz) N/A 23.8dB 27.8dB 9.3dB Sin especificar
PS-ELFEXT (min. a 100 MHz) N/A 20.8 dB 24.8 dB - Sin especificar
PS-ANEXT (min. a 500 MHz) - - - 49.5 dB -
PS-AELFEXT (min. a 500 MHz) 16 dB 20.1dB 20.1d8 23.0dB 14.1 dB
?f_",i"“: fggm';;" 16 dB 20.1d8 201 d8 8d8 14.1 d8
?ﬂ'::’: i:‘:":_a 42 100 m) N/A 45 ns 45ns - 20 ns
Redes soportadas 100 BASE-T 1000 BASE-T 1000 BASE-TX | 10 GBASE | Sin especificar

1

Nota: Esta figura muestra una comparacion de cables de categorias 5, 5e, 6, 6a y 7, por Lanpro, 2017,

http://www.lanpro.com/documents/sp/cablingsys/LPTPCATX_AN_SPBO1W.pdf

Figura 15
Datos Constructivos
Cadigo Cable @ Exterior | Peso Cable| Resistencia
mm kg/km (kma20°C
14450022 |Cal.7 SIFTP LSHF 73 545 165

Nota: Esta figura muestra los datos constructivos7, por LANPRO, 2017,

http://www.lanpro.com/documents/sp/cablingsys/LPTPCATX AN SPBO1W.

pdf
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Figura 16

Datos Eléctricos

Atenuacion | TEESTE | PeNEXT)
Frecuencia dB/100 m dB dB
1 MHz 18 100 a7
4 MHz 34 100 a7
10 MHz 54 100 a7
16 MHz 6.8 100 a7
20 MHz T.7 100 ar
31.25 MHz 9.6 100 a7
62.5 MHz 137 100 a7
100 MHz 17.4 100 o7
125 MHz 195 a5 a2
175 MHz 233 a3 a0
200 MH=z 25 =F] 8S
250MHz 281 a0 87
300 MHz 309 a9 86
400 -tz 38.3 87 B84
600 MHz 448 as 82
750 MHz 52 83 80
900 MHz 59.4 a2 79
1000 MHz 63.1 80 77

Nota: hx figura representa los datos eléctricos del Cat 7

Cervi, 2016, http://www .cervies/Documentos/ficha_s-ftp_cat 7.

i

cable estructurado, por
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Conectores GG-45

ONE SHOT DESIGN (2017). El conector GG45 esta estandarizado
desde 2002 (IEC 6060377) y es compatible con el conector RJ45.

La principal ventaja de GG45 y RJ45 es que reduce la diafonia a la mitad y puede
saltar pares de cables de cobre a asombrosos 40 Gbps en frecuencias de hasta
600 MHz. Hablamos de CAT6A y su CAT7, que va mucho mds alld de los
10Gbps (500MHz).

Figura 17
Conector GG-45

Nota: La figura representa el Conector GG-45 para cable estructurado, por
ONE SHOT DESIGN, 2017,

http://fabiomontoro.blogspot.com/2017/02/

Rendimiento

ONE SHOT DESIGN (2017). El conector GG45 es un conector
compatible con RJ45 que cumple con los requisitos de Categoria 7 hasta 1000

MHz.

Proporciona un rendimiento excepcional con supresion de insercion,
NEXT/FEXT, supresion de reflexion, Powersum NEXT/FEXT,

especialmente Alien Crosstalk.

Aplicaciones
ONE SHOT DESIGN (2017). Las aplicaciones son las siguientes:

e Ethernet 10Base-T
e Fast Ethernet 100Base-TX

e Gigabit Ethernet 1000Base-TX
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e 10 Gigabits Ethernet (10Gbase-T) IEEE 802.3
e Modo de transferencia asincrona 155 Mbps
e Modo de transferencia asincrona 1,2 Gbps

e Televisor por cable de hasta 862Mhz.

Estandares Vigentes

ONE SHOT DESIGN (2017). ISO/IEC 11801 define la Clase F con la
Clase 7 hasta 600 MHz. Para conectar la clase 7 define dos tipos de conexiones:

IEC 60603-7-7 (GG45) e IEC 61076-3-104 (Tera)

En los estdndares actuales, la diferencia entre la clase F y la clase EA (Cat. 7/
Cat. 6A) es muy pequefio (600MHz frente a S00MHz) , por lo que no se anticipan

futuros desarrollos de Categoria 7.

Software (Windows Server 2016)
Caracteristicas

1. Nanoserver

Internet Ya-Soluciones Web (2018). Esta es una nueva opcién
disponible al instalar el sistema operativo. Se puede administrar de forma
remota y estd optimizado para centros de datos y nubes privadas. Se puede
utilizar como un dispositivo HyperV nativo, un servidor DNS, un
almacenamiento escalable, un servidor web con IIS o un dispositivo de

aplicacién en la nube.

2. Contenedores

Internet Ya-Soluciones Web (2018). Puede procesar contenedores
de HyperV con el rol de HyperV instalado. Se pueden implementar tanto en
el kernel como en los graficos. Los requisitos del sistema para que su
funcionamiento son 4 GB de RAM, Windows Server 2016, un procesador

con un Intel VTX y servidor contenedor con dos procesadores virtuales.
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3. Seguridad

Internet Ya-Soluciones Web (2018). Proporciona un servicio de
"guardidn del dispositivo" para habilitar el "blindaje" de las maquinas

virtuales y mejorar la seguridad de los datos.

4. Herramientas Sysinternals

Internet Ya-Soluciones Web (2018). Esto incluye cosas que ayudan
a los administradores de servidores a solucionar problemas en los entornos
del centro de datos. Entre las herramientas se encuentra Disk2vhd, que
permite a los administradores convertir imdgenes del sistema operativo en

discos duros a discos duros virtuales.

5. Habilidades de PowerShell

Internet Ya-Soluciones Web (2018). Gracias a los scripts FTP de
PowerShell, los administradores pueden usar Windows NET para mover
archivos, crear objetos de clientes web, transferir credenciales y acceder al
servidor FTP. Los administradores también pueden usar el mddulo
PowerShell de seguridad del sistema de archivos para administrar los

permisos NTFS y controlar las entradas de usuarios a las carpetas.

6. Storage Spaces direct (espacios de almacenamiento): Complejidad
sacudida de la cabeza

Internet Ya-Soluciones Web (2018). Esta funcién le permite utilizar
el protocolo SMB3 para crear almacenamiento de alta disponibilidad con

DAS, que es un disco duro conectado directamente a cada nodo del cluster.

7. Microsoft Passport

Internet Ya-Soluciones Web (2018). Este servicio reemplaza las
contrasefias con autenticacion de dos factores (dispositivo registrado y
biométria (Windows Hello o PIN) para mejorar la seguridad de inicio de

sesion del usuario.
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8. Storage Replica

Internet Ya-Soluciones Web (2018). Permite la replicacidn sincrona

o asincrona a nivel de bloque de volimenes
9. Windows Defender

Internet Ya-Soluciones Web (2018). Windows Defender se incluye
con esta edicion de Windows Server, pero la interfaz no estd instalada de

forma predeterminada.

10.Actualizacion mejorada para clusters de Hyper-V y almacenamiento

Internet Ya-Soluciones Web (2018). Puede agregar nodos de
Windows 2016 a un cldster de 2012 R2 que se ejecuta en modo Windows

Server 2012 R2 hasta que se actualicen todos los nodos.

Figura 18
Windows Server 2016

v Windows Setup =] = ]

=_ Windows Server- 2016

[EEETREREEEEN rglich (United States) =

Nota: La figura representa la instalacion de Windows Server 2016.,Ya- Soluciones

Web, 2018, https://www.internetya.co/servidores-windows-server-2016-

caracteristicas-y-versiones/
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Requisitos del Sistema

Trend Micro (2016). Las recomendaciones de instalacién de Windows

Server 2016 son las siguientes:

Figura 19

Instalaciones nuevas en plataformas Windows Server 2016

ServiDor WEB Y
SISTEMA OPERATIVO Epicion s:ﬁ:‘ PROCESADOR RAM Esm:: ::::""“ PROGRAMAS DE Orros
OTROS FABRICANTES
Windows Server | 64 bits Estandar Ninguna | Al menos Intel™ | 2 GB minimo Almenos 6,5 GB siva | Microsoft 1S 10.00 Tarjeta de interfaz de
2016 Core™2Duoa | con al menos a instalar el servidor de | posterior red (NIC) Gigabit
Dat t i
acenter 1.86 GHz 500 MB OfficeScan, el agente FasiCGI15RTWde | Monitor con una
- - exclusivamente | de OfficeScan y el ) . .
Windows 64 bits Estandar Ninguna | Procesador ara OfficeScan | Smart Protection 32 064 bits, segunla | resolucion de 1366 x
Storage Server AMD™ 64 o Serveri d arquitectura del 768 de 256 colores 0
2016 Grupo de trabajo Procesador Intel fver integrado sistema superior
64 7GB minimo si la SOL Server

instalacion es remota

+ 2008 R2 Express
sP2

« 2008
+  2008R2
« 2012
. 2014
« 2018

Paquete redistribuible
de Microsoft Visual C+
+ 2008 (x86)

Nota: La figura representa los requisitos del sistema del Windows Server 2016, por Trend Micro,

2017, https://docs.trendmicro.com/all/ent/of ficescan/v12 (/es-es/osce_12.0 reqg.pdf

Ediciones de Windows 2016 Server

Windows Server 2016 Datacenter

Infordisa (2019). Para los clientes con mayores necesidades de

virtualizacién, Datacenter Edition es una buena solucién porque incluye

derechos de virtualizacién ilimitados. Este caso es ideal para empresas de T1

de todos los tamafios que requieren almacenamiento avanzado, virtualizacién

y almacenamiento de aplicaciones. Windows Server 2016 Datacenter Edition

ofrece las siguientes opciones y caracteristicas:

e Nimero ilimitados de usuarios / dispositivos ilimitados basados en CAL

e Nimero ilimitado de maquinas virtuales

e Contenedores Hyper-V ilimitados

« Niimeros ilimitados de contenedores de Windows Server
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« Las funciones de archivo incluyen archivado de copias y archivado directo
« Nuevo pila de red

« Maiquina virtual protegida y servicio host guardian

Windows Server 2016 Standard

Infordisa (2019). La edicién estindar es la mejor opcioén para los
clientes de PYMES que buscan caracteristicas avanzadas, soporte para
multiples oficinas y una forma flexible de virtualizar su entorno con Windows

Server 2016 Edicion Estandar obtendras:

e Nimero ilimitado de usuarios / dispositivos ilimitados basados en CAL

e 2 mdquinas virtuales

» 2 contenedores Hyper-V (Windows Server 2016 le permite usar 2
maquinas virtuales o 2 contenedores Hyper-V)

« Nimero ilimitado de contenedores de Windows Server.
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Figura 20

Caracteristicas detalladas de cada edicién (Roles)
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Nota: La figura representa las caracteristicas detalladas de cada edicion (Roles), por
Somebook.es. 2017, http://'somebooks es/ediciones-windows-server-2016/
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Figura 21
Caracteristicas detalladas de cada edicion (Limites)

Productos y ediciones de Windows Server 2016
(Limites)

Windows Server 2016 Windows Server 2016
Datacenter Standard

Segun licencia

Segun licencia

16,777,216 16,777,216
ilimitado ilimitado
2,147,483,647 2,147,483,647
65535 65535

64 64

ilimitado ilimitado
24TB 247TB

Si; 2 maquinas virtuales Si; maquinas virtuales
mas un host HyperV por ilimitadas mas un host
licencia HyperV por licencia

Si Si

Nota: La figura representa las caracteristicas detalladas de cada edicion (Roles), por

Somebook es, 2017, http://somebooks es/ediciones-windows-server-2016/

Comparativa Windows Server 2012 y 2016

Infordisa  (2019). Las  ediciones Windows  Server 2016
Standard y Datacenter ofrecen caracteristicas que no estaban disponibles en
versiones anteriores de Windows Server.

Presentamos este cuadro comparativo con las diferencias entre Windows

Server 2012 y Windows Server 2016 Standard y Datacenter:
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Figura 22

Comparativa Windows Server 2012 y 2016

Windows Server Windows Server Windows Server Windows Server

012 012R2 2016 Standard 2016 Datacenter”
L] L] ‘ *
0 L] L]
Just Enough Admin/Just In Time * '
] .
. .
Hyper-V Clustering . . 2 2
Hyper-V Replica L] & =
.
" 1 s ‘ .
. .
g . .
Storage Quality of Service (QoSj—enhanced . * ¢
Storage Spaces Direct and Storage Replies® .
Rolling Cluster 05 upgrades L y
Site Aware Stretch Clusters® *
Multi-Server Management . Y g
Windows Powershell Enhancements . i '

Nota: La figura representa la comparativa Windows Server 2012 y 2016, por Infordisa, 2019,

https://www .infordisa.com/es/ediciones -de-windows-server-2016/
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Switch CISCO SG500-52 Gigabit Stackable Managed

Figura 23
Modelo de Switch CISCO

Nota: La figura representa el modelo de switch CISCO, por Tech, 2016,

https://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-

500-series-stackable-managed-switches/data_sheet c78-695646 es-xl.pdf

Caracteristicas

CISCO (2015). A medida que crece su negocio, eso significa mas
clientes, mds oportunidades y una mejor visibilidad para su negocio. El tinico
problema: la red estd disefiada para operaciones pequefias. Agregar
dispositivos, aplicaciones y usuarios hace que la administracién de TI sea mas
compleja y costosa. Incluso si su red es mds compleja y congestionada, el
rendimiento se verd afectado y es mds probable que experimente cortes de
servicio. Las redes lentas y poco fiables no son adecuadas, ya que cada vez mas
clientes y empleados dependen de su negocio. Necesita una red troncal de TI
que proporcione un gran rendimiento, disponibilidad continua y un alto nivel
de seguridad. Una red ideal que es facil de administrar, tiene funciones
avanzadas y estd disefiada para crecer con su negocio. También estd disponible

a un precio asequible.

Caracteristicas y Beneficios

CISCO (2015). Los switches de la serie 500 de Cisco brindan las
caracteristicas avanzadas que requieren las empresas en crecimiento que
requieren aplicaciones y tecnologia de gran ancho de banda. Estos
conmutadores aumentan la disponibilidad de las aplicaciones de misidn critica,
protegen la informacién comercial, optimizan la capacidad de red de manera
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mds eficiente y ejecutan aplicaciones. El interruptor tiene las siguientes
ventajas:
Facil de implementar y usar

Los switches Cisco de la serie 500 son faciles de usar y administrar para

las pequenas empresas y los socios de servicios. Caracteristica:

Una interfaz grafica de usuario facil de usar reduce el tiempo de
implementacidn, resolucion de problemas y administracion de lared, y admite

funciones esenciales sin necesidad de personal de TI adicional.

e El conmutador admite la visualizacién de texto. Esta es una opcién completa
de interfaz de linea de comandos (CLI) completa para socios a los que les

gusta.

e Con AutoSmartports Intelligence Switch, puede descubrir dispositivos de red
conectados a cualquier puerto y configurarlos automdticamente para una

seguridad, calidad de servicio (QoS) y disponibilidades éptimas.

e Cisco Discovery Protocol (CDP) simplifica la integracién y configuracion e
integracién de la red al permitir que los dispositivos de Cisco se descubran

entre si e intercambien informacién de configuracién importante.

e [a compatibilidad con el Protocolo simple de administracion de redes
(SNMP) agiliza la configuracién por lotes y los flujos de trabajo de TI
mediante configuracién y administracién remota de conmutadores y otros

dispositivos Cisco desde una estacion de administracién de redes.

e Cisco FindIT, funciona desde la barra de herramientas del navegador web de
un usuario para descubrir dispositivos Cisco en la red y muestra informacién
bésica, como mimeros de serie y direcciones IP, para facilitar la configuracién

y la implementacion.
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Apilamiento verdadero

CISCO (2015). Varios switches para apoyar el apilamiento, pero en
realidad apoyan una "agrupacién”. Es decir, significa que cada interruptor se
administra y configura. La serie 500 de switches Cisco proporcionan una
verdadera funcidn de pila para configurar, administrar y resolver una unidad
tinica, una sola unidad de la pila. Ademads del nivel de gestién, la pila real
proporciona niveles de control y datos con flexibilidad, escalabilidad y
facilidad de uso, gracias a la pila de unidades como una sola entidad como una
sola entidad. AUMENTO. Esta funcién puede aumentar la complejidad del
entorno de la red durante el aislamiento y, al mismo tiempo, mejorar la
resiliencia y la disponibilidad de las aplicaciones de red. Royal Stacking ofrece
otros servicios de gestidn y ahorro, como el apilamiento cruzado, la VLAN y

las conexiones de cobro que no admiten interruptores agrupados.
Administracién del trafico de capa 4 avanzado

CISCO (2015). Los switches de la serie 500 de Cisco brindan
capacidades avanzadas de administracidn de trifico para ayudar a las pequefas
empresas a organizar sus redes de manera mas eficaz y eficiente. Por ejemplo,
el conmutador proporciona enrutamiento estdtico en la capa 4. lo que divide la
red en grupos de trabajo y permite la comunicacion entre las VLAN sin afectar
el rendimiento de la aplicacién. Estas funciones pueden aumentar la eficiencia
de su red al liberar al router de la responsabilidad de manejar el trafico interno
del router y permitirle administrar primero el trdfico externo y la seguridad. El
modelo Cisco 500X ha evolucionado atin mas para proporcionar capacidades
dindmicas de routing de capa 3. Estas funciones reducen la necesidad de
configurar manualmente los enrutadores y simplifican las operaciones diarias

de la red.
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Servidor PC Lenovo ThinkCentre

Figura 24

Servidor PC Lenovo

Fuente: Documento de Direccién de Bibliotecas (Oficio N° 015-2020-DB-UNT)

Tabla 2

Caracteristicas del Servidor PC Lenovo

Puertos de video
Unidad Optica
Tarjeta de Red
Fuente de Poder
Sisterna Operativo
Teclado

Mouse

Garantia

Nombre Descripcion

CPU PC Lenovo ThinkCentre S/N JO6YHLSE
Procesador Intel Core 17 7700 (3.6 GB DDR4 2400 300 MHZ)
Memoria RAM 16 GB

Disco Duro 1 TB 7200 RPM

Puerto 06 puertos USB 3.0

Tecnologia VPRO Si

Slots PCI PCLE x 16

Sonido HD AUDIO

Chip de seguridad TPM 20

VGA y Display Port
Multi disco RW
10/100/1000 Gigabit

210 watts 85% eficiencia

Windows 10 Professional 64 bits espaiiol, Office profesional 2016 espaiiol

Lenovo USB, espaiiol, negro S/N 0081117
Lenovo USB, éptico con scroll, negro S/N 04AN37
36 meses

Nota: Esta tabla muestra las caracteristicas del Servidor PC Lenovo

¢ Factores econémicos

Evite transmitir datos a través de conmutadores, se mejora el
costo del equipo y los medios que pueden mejorar el rendimiento de
la comunicacién. Como resultado, una red jerarquica bien disefiada en
todos los dispositivos puede alcanzar velocidades cercanas al

cableado.
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* Factores Tecnolégicos

Los equipos de comunicacion, como servidores vy
conmutadores, se pueden utilizar para controlar el acceso a la
informacién y evitar la transmisién de informacién. Los cables de
categorfa 7 se pueden utilizar para aumentar la velocidad y la
seguridad de la transmision de datos de acuerdo a los estindares
internacionales. Este software administra su red LAN y le permite

conectarse y comunicarse con diferentes areas de su oficina.

e Factores Politicos

La politica de acceso a la informacién ha sido desarrollada
para garantizar la seguridad y privacidad de los datos de usuarios no

autorizados.

e Factores Culturales

Que inciden en la disposicion de las instituciones publicas

hacia un pleno acceso a la informacién en materia de seguridad.
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Definicion de términos basico

e Accesibilidad de la conexion: La probabilidad de que se realice una
conexion dentro de las tolerancias dadas y otras condiciones determinadas

después de recibir un cddigo vilido en la central. (Valles, 2019).

e Administracién de red: Un sistema de gestién de red es un conjunto de
herramientas utilizadas para la supervisién y gestion de la red. Tiene una
tinica interfaz de operador con un conjunto de comandos potente pero facil

de usar para realizar la mayoria de las tareas. (Dett y Vega, 2020).

e Calidad de servicio (QoS): conjunto de caracteristicas de un servicio de
telecomunicaciones que determina su capacidad para satisfacer las

necesidades explicitas e implicitas del usuario. (Palomino, 2017).

e Cliente: Usuarios que pagan por los servicios que reciben. (Valles, 2019).

¢ Confidencialidad: La propiedad de la informacion se revela a personas,

organizaciones o0 procesos no autorizados. (Vidal, 2017).

* Confidencialidad de los datos: Un servicio que puede usar para obtener
privacidad de navegadores no autorizados. Los servicios de proteccion de

datos son compatibles con el marco de autenticacion. (Vidal, 2017).

¢ Contrasefia: Credenciales confidenciales (generalmente una cadena).

(Vidal, 2017).

e Descarga: Envio de datos o programas desde un servidor o computadora

host a la computadora o dispositivo de un usuario. (Valles, 2019).

¢ Disponibilidad de datos: Nos referimos a este término cuando hablamos de

trabajadores temporales que tienen acceso a datos. (Ochoa, 2018).

¢ Disponibilidad de la Red: La probabilidad de que un usuario de un servicio
que solicita un servicio (de la red) reciba una sefial de "cambio para

seleccionar" bajo ciertas condiciones. (Palomino, 2017).
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Eficiencia de la Red: La capacidad de una red o parte de una red para

proporcionar comunicacion entre usuarios. (Valles, 2019).

Fiabilidad: La probabilidad de que un elemento realice la funcion solicitada
bajo condiciones especificas durante un periodo de tiempo especificado.

(Valles, 2019).

Integridad: Una propiedad que los datos no han sido modificados sin

permiso. (Valles, 2019).

Integridad de los datos: Funciones para garantizar que los datos no se alteren

ni dafien de forma no autorizada. (Vidal, 2017).

Intertaz de red/usuario: Una interfaz de red/usuario es la interfaz fisica entre
la red de un proveedor de servicios y el equipo en las instalaciones de un

usuario o cliente. (Valles, 2019).

Interconexion: Esta es una conexion fisica y logica % una red de
comunicacién ptiblica utilizada por el mismo o diferentes proveedores de
servicios para permitir que un usuario de un proveedor de servicios se

comunique con un usuario de otro proveedor de servicios. (Palomino,2017).

Privacidad: Informacién que se puede recopilar o almacenar con respecto a
un individuo, y los derechos del individuo a quien se le puede divulgar esa
informacidn, o el individuo que controla o influye en el individuo a quien se

le puede divulgar esa informacidn. (Vidal, 2017).

Proveedor de red: La organizacion propietaria de la red de
telecomunicaciones para el transportar a los proveedores de servicios de

telecomunicaciones. (Valles, 2019).

Proveedor de servicios: una organizacién que atiende a usuarios y clientes.

(Vidal, 2017).
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Seguridad: Una red segura es aquella que cuenta con las politicas y pricticas
necesarias para prevenir y controlar el acceso no autorizado a la informacidon

y los recursos de una organizacién. (Navarro, 2020).

Seguridad de la informacién: La seguridad de la informacion ISO27001 se
ocupa la confidencialidad, integridad y disponibilidad de informacién y

datos criticos para el negocio. (Cardenas y Chavez, 2021).

Seguridad de los datos: Mantenga sus datos consistentes y disponibles.

(Palomino, 2017).

Tasa de errores en los bits (BER, BIT ERROR RATIO): La relacion entre
el nimero de bits erréneos y el niimero total de bits enviados en un intervalo

determinado. (Valles, 2019).

Transparencia de bits: rendimiento de los sistemas de telecomunicaciones
para transmitir la sefial presentada en el punto de entrada y reproducirla
dentro de un periodo determinado sin cambios en el punto de salida.

(Palomino, 2017).

Usuario: Una entidad que utiliza una entidad de comunicacién (realizar una
llamada, contestar una llamada, etc.), o una persona o entidad fuera de la red

que utiliza una conexion de red para la comunicacion. (Palomino, 2017).

Velocidad: Una mecliE de rendimiento que describe la cantidad de tiempo
que lleva ejecutar una funcién o la velocidad a la que se ejecuta una funcién.

(Valles, 2019).
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Hipétesis general

La implementacién de un redisefio de la estructura de red LAN

mejorard el acceso a la iHormacién digital, utilizando una metodologia Top

Down Network Design de la Universidad Nacional de Trujillo, 2022

Hipotesis especificas

a.

El redisefio de la estructura de una red LAN mejorard el acceso a
la informacién digital, utilizando la metodologia Top Down
Network Design para desarrollar un disefio que permita la

escalabilidad de red de la Universidad Nacional de Trujillo, 2022.

El redisefio de la estructura de una red LﬁN mejorard el acceso a
la informacién digital, utilizando una metodologia Top Down
Network Dcsigndara optimizar el trifico de datos en los

segmentos de red de la Universidad Nacional de Trujillo, 2022|

El redisefio de la estructura de una red LAN mejorard el acceso a
la informacién digital, utilizando una metodologia Top Down
Network Design para implementar politicas de seguridad de
acceso no autorizaﬁv y/o dafio de la informacién de usuarios

internos y externos de la Universidad Nacional de Trujillo, 2022.

El redisefio de la estructura de Ha red LAN mejorard el acceso a la
informacién digital, utilizando la metodologia Top Down Network
Design para instalar un sistema de configuracién, monitorio y gestion

de control de red de la Universidad Nacional de Trujillo, 2022.
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II. METODOLOGIA

2.1. Objeto de estudio

* Tipo de investigacion

La investigacién aplicada tiene como objetivo crear nuevos
conocimientos que le permitan resolver problemas del mundo real. Esta
investigacion es fundamental para redisefiar las redes LAN y lograr la
satisfaccion de los usuarios para mejorar el acceso a la informacion digital.

(Herndndez, 2018).
e Métodos de investigacion

Método Empiricos

Segiin Alan y Cortez (2018), Establece que los métodos empiricos
abordan el conocimiento real a través de la investigacién directa y la
aplicacion de la experiencia bajo la modalidad de investigacién como la

observacion, la medicién y la experimentacién.

» Meétodo de la observacion directa

1. Observacién (reporte del software de monitoreo) (pre-test)

2. Observacién (reporte del software de monitoreo) (post-test)

» Método de la experimentacion
X: Implementacion de la Red LAN.
Método Légicos

Segtin Alan y Cortez (2018), Afirman que se basan en discusiones

basadas en procesos inductivos o deductivos.
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Método hipotético deductivo

La implementacion del redisefio de la estructura deuna red LAN

mejorard el acceso a la informaci('ﬁ digital, utilizando la metodologia

Top Down Network Design en la Unidad de Gestién de Recursos

Educativos de la Universidad Nacional de Trujillo.

Caracteristicas:

La implementacién del cableado estructurado Cat 7 puede lograr los
10 Gbit/s, este es actualmente el estindar Ethernet mas rdpido, lo que

permitird mejorar la velocidad de trasmision de datos.

El conector Cat 7 GG-45 es el primero compatible con R145 y ofrece
un rendimiento excepcional en reduccion de insercion,
NEXT/FEXT, pérdida regenerativa, potencial total NEXT/FEXT y

especialmente en Alien Crostalk.

ISO/IEC 11801, el tipo F Clase 7 define dos tipos de conexitnes,
IEC 6060377 (GG45) e IEC 610763104 (Tera).

El servidor que permitira administrar y controlar la red, mediante el

uso de un software (Windows Server 2012).
El switch de CISCO proporcionard rendimiento excelente,

disponibilidad continua, seguridad avanzada y administracién de

trafico.
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e Diseio de Investigacion

M O

]
v
v
(=}
[ &)

Donde:

M: Acceso a la informacién digital.
1. Observacién (reporte de software de monitoreo) (pre-test)
X: Implementacion de la Red LAN.

O2: Observacion (reporte de software de monitoreo) (post-test)

* Poblacion, muestra

Poblacion
Numero de transferencias de datos (transmision de informacion)

generada por terminales conectados a una red informatica.

Tabla 4
Biblioteca Central y Biblioteca especializada de la UNT
Biblioteca Cantidad
Biblioteca de Agropecuarias 1
Biblioteca de Bioldgicas 1
Biblioteca Central 1
Biblioteca de Derecho 1
Biblioteca de Econdmicas 1
Biblioteca de Educacion 1
Biblioteca de Farmacia 1
Biblioteca de Idiomas 1
Biblioteca de Ingenieria 1
Biblioteca de Matemiticas 1
Biblioteca de Medicina 1
Biblioteca de Posgrado 1
Total 12

Nota: La tabla muestra la cantidad de Bibliotecas
Especializadas

Poblacion: 12 Bibliotecas.
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Muestra

Debido a que no existen restricciones de acceso a la informacién
de las transferencias de datos por ser reportes del Servidor, no se calculard
una muestra por tener una poblacién menor a 30, trabajando con toda la

poblacion (12 Bibliotecas).

Tabla 5
Indicador del Promedio de disponibilidad (tiempo)

N = 30 dias x promedio de disponibilidad (12)
N = 100 reportes

z%a?N

Férmula de poblacién finita n=——-
ormula de poblacion fini SI(N-D 12202

Dénde:
n= muestra
N= poblacién
z=nivel de confianza
P= probabilidad a favor
g=probabilidad en contra 6=pq
- (1.96)20.5(1-0.5)100
M = [100-1)(0.05)2+(1.96)20.5(1-0.5)

n=79.50

n =80

Nota: La tabla muestra el indicador promedio de disponibilidad
(tiempo) con su determinada férmula
Tabla 6

Indicador Promedio en tiempo de latencia (tiempo)

N = 30 dias x promedio en tiempo de latencia (12)
N = 100 reportes

z2a?N

Férmula de poblacién finita n=s—,———
- 52(N-1)+z202

Dénde:

n= muestra

N= poblacién

z= nivel de confianza

P= probabilidad a favor
g=probabilidad en contra 6=pq

n (1.96)20.5(1-0.5)100
T (100-1)(0.05)2+(1.96)20.5(1-0.5)

n=79.50

n =80

Nota: La tabla muestra el indicador promedio en tiempo de latencia
(tiempo) con su determinada férmula
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bla 7

Indicador Porcentaje de consumo de ancho de banda (Kilobyte)

N = 30 dias x porcentaje de consumo de ancho de banda(12)
N = 100 reportes

F 1 bl f n Z2o*N

ormula para poblacion finita =
paTa P 52(N-1)+z2%a2

Dénde:

n= muestra

N= poblacién

z= nivel de confianza

P= probabilidad a favor
g=probabilidad en contra 6=pq

(1.96)20.5(1-0.5)100
T (100-1)(0.05)2+(1.96)20.5(1—0.5)

n=7950
n =380

Nota: La tabla muestra el indicador porcentaje de consumo de ancho

de banda (Kilobyte) con su determinada férmula

2.2, Instrumentos, técnicas, equipos de laboratorio de recojo de datos

. Eldicadnr Promedio de disponibilidad
Técnica: observacion directa
Instrumento: PRTG Traffic Grapher
Procedimiento: el registro de eventos del enrutador de cada bibliot
utilizada, que almacena todos los eventos que ocurrieron durante la

transmision de datos.

e Indicador Promedio de tiempo de latencia
Técnica: Sintetizar informacion
Instrumento: PRTG Traffic Grapher
Procedimiento: rccwila informacion de informes generados por

software para medir la latencia entre las bibliotecas especializadas.

e Indicador Porcentaje de consumo de ancho de banda
Técnica: observacion directa

Instrumento: PRTG Traffic Grapher
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Procedimiento: Se usard el PRTG Traffic Grapher para supervisar el
consumo de ancho de banda que se utilizard en las bibliotecas

especializadas durante un determinado tiempo.

2.3. Analisis de la informacion

e  Analisis de Datos

Se obtiene a partir de los resultados utilizando la férmula de los
indicadores.

Donde n>=30

» Promedio

» Desviacion estandar

k
X2 = Z (0; - E)?
E;
i=1

» Prueba Z

7. - Fa= %) = (4= %)

95, %

Probaremos Ho, por lo tanto:

o (X, —%p) — (X4 — Xp)

Z, =
a'f,_l_a'f,
n, mnp
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2.4. Aspectos éticos en la investigacion
1. Ambiental

¢ Rediseno de la estructura de una red LAN: El armario de
telecomunicaciones se encuentra ubicada en la subunidad de
informatica de la Unidad de Gestion de Recursos Educativos - UNT,
esto permitird proteger los equipos mediante dos cooler grandes

como sistema de ventilacién y prevenir de suciedad en los mismos.

e Acceso a la Informacién: Restricciones y mal uso del acceso a esta
informacion con base en las necesidades de los usuarios,
inconsistencias y falta de continuidad en los datos producidos por la

misma agencia.

2. Confidencialidad

¢ Rediseno de la estructura de una red LAN: La ciberseguridad y
la privacidad tienen sus raices en la necesidad de compartir

informacién precisa y confidencial.

e Acceso a la Informacion: Privacidad de datos. Solo los usuarios

autorizados pueden ver la informacidén confidencial.

3. Objetividad

¢ Rediseiio de la estructura de una red LAN: El redisefio cumple
con los objetivos de mejorar el estado actual de la infraestructura de
red, asegurando facilidad de administracidn, escalabilidad, soporte a

nuevas tecnologias y seguridad de la informacién.

¢ Acceso a la informacién: El control de acceso a la informacidén a
través en red es un nuevo tipo de producto de seguridad (software de

gestién de redes).
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4. Originalidad
o Rediseiio de la estructura de una red LAN: Puede utilizar la

metodologia Top Down Network Design, para redisefiar lared LAN.

* Acceso a la Informacién: La singularidad de este proyecto radica
en la implementacién de dispositivos de comunicacién y medidas

para mejorar la transmisién de datos y la seguridad.

5. Veracidad

¢ Rediseiio de la estructura de una red LAN: El disefio de seguridad
es un plan que incluye la identificacion de recursos de red, el andlisis

de riesgos y el desarrollo de requisitos.

e Acceso ala Informacién: Se proporcionan pautas de seguridad para
usar correctamente los recursos y servicios informdticos
proporcionados para realizar esas funciones y la informacién que

envian.

6. Derechos Humanos
o Rediseiio de la estructura de una red LAN: La administracion de

la red LAN estard a cargo del personal del drea, asi como de la

seguridad fisica de los equipos.

e Acceso ala Informacion: La seguridad de los datos estd garantizada
por los empleados de la subunidad de informdtica en la Unidad de
Gestion de Recursos Educativos de la Universidad Nacional de

Trujillo.
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III. RESULTADOS
Presentacion y anilisis de resultados

1. Contrastar hipétesis del primer indicador: Promedio de

disponibilidad
e Variables

PD, = Disponibilidad promedio de la red actual

PD,= Disponibilidad promedio de la implementacién del redisefio

e Hipoétesis
Hipétesis H, = La disponibilidad promedio de la red actual es mayor

o igual que la disponibilidad promedio de la implementacion de LAN

redisefiada.
H,:PD,—PD, =0

Hipotesis H;= El promedio de disponibilidad de la red actual es

menor que el promedio de disponibilidad de la implementacion del

redisefio de la estructura de una red LAN.

H,: PD, — PD, < 0

¢ Nivel de significancia

Incertidumbre al 95% de nivel de confianza.

Nivel de significancia (e< = 0.05) 5%. Por lo tanto, el nivel de

significancia es (1-¢ =0.95) 95%.

e Estadistica

Se realiz6 una muestra de 100 reportes de 12 Bibliotecas

especializadas
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» Promedio

E?=1xi

=2
|

» Varianza

n —
2 Zf,:]_(xi_x)z
gt =—"F"""
n—-1

# Célculode Z

(xa_xp)
95, %
ny np

z, =

Resultados: Promedio de disponibilidad de la red obtenida en la

Unidad de Gestion de Recursos Educativos se efectuo 100 reportes.

Tabla 8

Pr dio de Disponibilidad de la red
N PD1 PD2 | PD1-PD1 | PD2-PD2 | (PD1-PD1)? | (PD2-PD2)®
1 130 206 62775 0 3937.56 0
2 206 206 1325 0 175.56 0
3 206 206 1325 0 175.56 0
4 206 206 1325 0 175.56 0
5 206 206 1325 0 175.56 0
6 206 206 1325 0 175.56 0
7 206 206 1325 0 175.56 0
8 206 206 1325 0 175.56 0
9 206 206 1325 0 175.56 0
10 206 206 1325 0 175.56 0
11 172 206 2075 0 43056 0
12 206 206 1325 0 175.56 0
13 206 206 1325 0 175.56 0
14 206 206 1325 0 175.56 0
15 206 206 1325 0 175.56 0
16 206 206 1325 0 175.56 0
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17 206 206 1325 0 17556 0
18 206 206 1325 0 17556 0
19 206 206 1325 0 17556 0
20 157 206 -3575 0 1278.06 0
21 206 206 1325 0 17556 0
22 206 206 1325 0 17556 0
23 196 206 325 0 10.56 0
24 206 206 1325 0 17556 0
25 206 206 1325 0 17556 0
26 203 206 1025 0 10506 0
27 191 206 -1.75 0 3.06 0
28 193 206 0.25 0 0.06 0
29 187 206 -5.75 0 33.06 0
30 197 206 4.25 0 18.06 0
31 192 206 -0.75 0 056 0
32 194 206 1.25 0 1.56 0
33 191 206 -1.75 0 3.06 0
34 182 206 -10.75 0 11556 0
35 192 206 -0.75 0 056 0
36 197 206 4.25 0 18.06 0
37 192 206 -0.75 0 056 0
38 194 206 1.25 0 1.56 0
39 194 206 1.25 0 1.56 0
40 194 206 1.25 0 1.56 0
41 194 206 1.25 0 1.56 0
42 194 206 1.25 0 1.56 0
43 194 206 1.25 0 1.56 0
44 194 206 1.25 0 1.56 0
45 194 206 1.25 0 1.56 0
46 187 206 -5.75 0 33.06 0
47 195 206 225 0 5.06 0
48 195 206 225 0 5.06 0
49 195 206 225 0 5.06 0
50 195 206 225 0 506 0
51 182 206 -10.75 0 11556 0
52 192 206 -0.75 0 056 0
53 197 206 425 0 18.06 0
54 192 206 -0.75 0 056 0
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55 192 206 -0.75 0 056 0
56 152 206 -40.75 0 1660.56 0
57 192 206 -0.75 0 056 0
58 192 206 -0.75 0 056 0
59 187 206 -5.75 0 33.06 0
60 195 206 225 0 5.06 0
61 195 206 225 0 506 0
62 195 206 225 0 5.06 0
63 195 206 225 0 5.06 0
64 190 206 -2.75 0 7.56 0
65 193 206 0.25 0 0.06 0
66 182 206 -10.75 0 11556 0
67 180 206 -12.75 0 16256 0
68 190 206 -2.75 0 7.56 0
69 192 206 -0.75 0 056 0
70 195 206 225 0 506 0
71 195 206 225 0 5.06 0
72 195 206 225 0 5.06 0
73 195 206 225 0 506 0
74 195 206 225 0 5.06 0
75 192 206 -0.75 0 056 0
76 185 206 -1.75 0 60.06 0
77 187 206 -5.75 0 33.06 0
78 190 206 -2.75 0 7.56 0
79 192 206 -0.75 0 056 0
80 192 206 -0.75 0 056 0
81 192 206 -0.75 0 056 0
82 192 206 -0.75 0 056 0
83 192 206 -0.75 0 056 0
84 195 206 225 0 5.06 0
85 187 206 -5.75 0 33.06 0
86 185 206 -1.75 0 60.06 0
87 140 206 -5275 0 2782.56 0
88 190 206 -2.75 0 7.56 0
89 192 206 -0.75 0 056 0
90 187 206 -5.75 0 33.06 0
91 189 206 -3.75 0 14.06 0
92 189 206 -3.75 0 14.06 0
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93 190 206 -2.75 0 7.56 0
94 192 206 -0.75 0 056 0
95 192 206 -0.75 0 056 0
96 190 206 -2.75 0 7.56 0
97 192 206 -0.75 0 056 0
98 195 206 225 0 5.06 0
99 190 206 -2.75 0 7.56 0
100 195 206 225 0 5.06 0
Total | 19275 20600 0 0 14966.75 0

Nota: La tabla muestra el cédlculo para el promedio de disponibilidad de la red

# Diferencia entre los promedios

D1

a=]

2

o

# Varianza

n —
0_2 _Zizl(xf_x)z

n-—1

n

n
%L, PD2 _ 20600

T, PD1 19275

100

n

100

= 19275

= 206

Promedio de disponibilidad de la red actual:

14966.75/99 = 151.18

Disponibilidad de promedio de la red de implementacion en el

redisefio:
0/99=0
» Calculo Z
_ (xa_xp)
[ 0—)24 +é
ng mp
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z,=-108

» Region critica
Si « = 0.05, entonces en la disponibilidad promedio de la red,
encontramos Z« = 1.645. Se ha obtenido la regién critica de

Zc=<-108>.

> Interpretacion

Prueba normal Zc = -1.08 > Ze< = 1.645. Esté dentro del rango de

rechazo <1.645>, es decir, rechazando Ho y aceptando H1.

Figura 25

Area de desviacién de disponibilidad de la red promedio

1 -a=0.95

Region de rechazo

TN

a=0.05

Ar critico Za =1.645

Zc=-1.08

Nota: Esta figura muestra la prueba normal Zc = -1.08 > Zoc = 1.645. Se encuentra dentro del

rango de rechazo <1.645>, es decir, rechaza Ho y acepta H1.
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1]
2. Contrastar hipétesis del segundo indicador: Promedio tiempo de

latencia
e Variables

TL,= Latencia de red promedio actual

TL,= Latencia de red promedio para implementar el redisefio

o Hipétesis
Hipotesis H, = El tiempo de demora promedio en la red actual es

menor o igual que el retraso promedio para realizar un redisefio de la

red LAN.
H,:TL, —TL, <0
Hipétesis H,=El tiempo de espera promedio en la red actual es mayor

que el tiempo de espera promedio para realizar un redisefio de la red

LAN.
H:TL, —TL, >0
e Nivel de significancia
Incertidumbre al 95% de nivel de confianza.

Nivel de significacién (x = 0.05) 5%. Por lo tanto, el nivel de

significancia es (1-o< =0.95) 95%.

+ Estadistica

Se realiz6 una muestra de 100 reportes de 12 Bibliotecas

especializadas
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» Promedio

2?:1 Xi

=2
|

» Varianza

n _
0_2 _ ZLz ]_(xi_x)z

n-—1

# Célculode Z

(xa_xp)
95, %
ny np

z, =

Resultados: Promedio de tiempo de latencia de la red obtenida en la

Unidad de Gestion de Recursos Educativos se efectuo 100 reportes.

Tabla 9

Promedio de Tiempo de Latencia

N TL1 TL2 TL1-TL1 | TL2-TLZ | (TL1-TL1)? | (TL2-TL2)?
1 190 51 -8 3574 64.00 127735
2 83 30 -113 14.74 12769.00 217.27
3 140 25 -58 974 3364.00 94 .87
4 385 12 187 326 34969.00 10.63
5 105 10 -93 -526 8649.00 2767
6 197 30 -1 1474 1.00 217.27
7 150 11 -48 -426 2304.00 18.15
8 510 13 312 2226 9734400 5.11

9 500 15 302 026 91204.00 0.07
10 492 17 294 1.74 86436.00 3.03
11 97 19 -101 374 10201.00 13.99
12 165 27 -33 11.74 1089.00 137.83
13 289 10 91 526 8281.00 2767
14 176 12 -22 -326 484.00 10.63
15 115 14 -83 -126 6889.00 1.59
16 156 16 -42 0.74 1764.00 0.55
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17 178 13 -20 -226 40000 5.11
18 132 10 -66 -5.26 4356.00 27.67
19 122 15 -76 026 5776.00 0.07
20 252 18 54 274 2916.00 7.51
21 94 19 -104 374 10816.00 13.99
22 105 9 -93 -6.26 8649.00 39.19
23 159 12 -39 -326 1521.00 10.63
24 250 15 52 026 2704.00 0.07
25 267 18 69 274 4761.00 7.51
26 290 22 92 6.74 8464.00 4543
27 410 26 212 10.74 44944 .00 115.35
28 273 18 75 274 5625.00 7.51
29 389 13 191 -226 36481.00 5.11
30 284 12 86 -3.26 7396.00 10.63
31 95 11 -103 -4.26 10609.00 18.15
32 155 13 -43 -226 1849.00 5.11
33 264 13 66 -2.26 4356.00 5.11
34 135 13 -63 -2.26 3969.00 5.11
35 169 11 -29 -426 841.00 18.15
36 132 18 -66 274 4356.00 7.51
37 119 18 -79 274 6241.00 7.51
38 237 20 39 4.74 1521.00 2247
39 98 20 -100 4.74 10000.00 2247
40 102 16 -96 0.74 9216.00 0.55
41 146 15 -52 026 2704.00 0.07
42 210 14 12 -1.26 144.00 1.59
43 263 10 65 -5.26 4225.00 27.67
44 289 9 91 -6.26 8281.00 39.19
45 410 12 212 -3.26 4494400 10.63
46 281 16 83 0.74 6889.00 0.55
47 92 19 -106 374 11236.00 13.99
48 141 20 -57 4.74 3249.00 2247
49 162 15 -36 026 1296.00 0.07
50 139 15 -59 026 3481.00 0.07
51 120 11 -78 -4.26 6084.00 18.15
52 110 12 -88 -3.26 7744.00 10.63
53 205 9 7 -6.26 49.00 39.19
54 218 14 20 -1.26 400.00 1.59

110




55 249 14 51 -126 2601.00 1.59
56 163 12 -35 -3.26 1225.00 10.63
57 307 11 109 -4.26 11881.00 18.15
58 201 10 3 -526 9.00 27.67
59 158 17 -40 1.74 1600.00 3.03
60 178 17 -20 1.74 400.00 3.03
61 110 15 -88 026 7744.00 0.07
62 105 15 -93 026 8649.00 0.07
63 206 15 8 026 64.00 0.07
64 100 19 -98 374 9604.00 13.99
65 170 11 -28 -4.26 784.00 18.15
66 176 11 -22 -4.26 484.00 18.15
67 198 11 0 -426 0.00 18.15
68 237 11 39 -4.26 1521.00 18.15
69 323 13 125 -2.26 15625.00 5.11

70 140 15 -58 026 3364.00 0.07
71 151 17 -47 1.74 2209.00 3.03
72 162 12 -36 -3.26 1296.00 10.63
73 177 11 -21 -426 441,00 18.15
74 190 9 -8 -6.26 64.00 39.19
75 180 12 -18 -3.26 324.00 10.63
76 168 16 -30 0.74 900.00 0.55
77 117 18 -81 274 6561.00 7.51

78 239 14 41 -1.26 1681.00 1.59
79 243 14 45 -126 2025.00 1.59
80 243 15 45 026 2025.00 0.07
81 160 10 -38 -5.26 1444.00 27.67
82 153 12 -45 -326 2025.00 10.63
83 310 11 112 -4.26 12544.00 18.15
84 175 16 -23 0.74 529.00 0.55
85 159 16 -39 0.74 1521.00 0.55
86 202 14 4 -1.26 16.00 1.59
87 110 11 -88 -4.26 7744.00 18.15
88 136 11 -62 -426 3844.00 18.15
89 183 10 -15 -5.26 22500 27.67
90 188 17 -10 1.74 100.00 3.03
91 191 18 -7 274 49.00 7.51

92 234 15 36 026 1296.00 0.07
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93 312 14 114 -1.26 12996.00 1.59
94 90 13 -108 -2.26 11664.00 5.11
95 175 9 -23 -6.26 529.00 39.19
96 186 11 -12 -426 144 .00 18.15
97 144 13 -54 -2.26 2916.00 5.11
98 152 16 -46 0.74 2116.00 0.55
99 192 20 -6 4.74 36.00 2247
100 208 38 10 22.74 100.00 517.11
Total | 19800 1526 0 0 809224.00 3649.24

Nota: La tabla muestra el célculo para el promedio de tiempo de latencia

» Diferencia de promedios

TL1 =

-

» Varianza

0_2 _Z?:l(xi_’f)z

n-—1

L2 =

n
=1 TL1 _ 19800 _

= 198

n

n
=1 TL2 _ 1526

100

= 1526

n

100

Promedio de disponibilidad de la red actual:

809224/99 =8173.98

Disponibilidad promedio de la red de implementacién en el redisefio:

3649.24/99=36.86

» Calculo Z
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» Regidn critica
Sioc=0.05, entonces en la Tabla de disponibilidad promedio de la
red encontramos Zo¢ = 1.645. Se ha obtenido la regién critica

Zc =<16.80>.

# Interpretacién

Prueba normal Zc = 16.80 > Zot = 1.645. Se encuentra dentro del

rango de rechazo <1.645>, es decir, rechaza Ho y acepta H1.

Figura 26

El tiempo de retardo promedio de la compensacion

Valor critico Za=1.645

Zc=16.80

zona de aceptacion

zoma de rechazo

Nota: Esta figura muestra la prueba normal Ze = 16.80 > Zo< = 1.645. Dentro del rango de error

<1.645> significa desviacion Ho y acepta H1.

3. Contrastar hipétesis del tercer indicador: Consumo de ancho de

banda

e Variables

1
CAB, = Uso actual del ancho de banda de la red

CAB,= Consumo de ancho de banda al implementar el redisefio
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+ Hipétesis

a

Hipétesis H, = El consumo de ancho de banda de la red actual es
menor o igual que el consumo de ancho de la banda cuando se realiza

el rediseilo de la red LAN.

1]
H,:CAB, — CAB, <0

Hipétesis H;= El consumo de ancho de banda de la red actual es
mayor que el consumo de ancho de la banda cuando se realizan un

redisefio de la red LAN.
H,:CAB, — CAB, >0
¢ Nivel de significancia
95% de error de nivel de significancia.

Nivel de significancia (< = 0.05) 5%. Por lo tanto, el nivel de

significancia es (1-¢ =0.95) 95%.

e Estadistica

Se realiz6 una muestra de 100 reportes de 12 Bibliotecas

especializadas

» Promedio

Z:‘,l:lxi

=
Il

» Varianza

n =
0_2 _ Zi:l(xi_x)z

n—-1
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Tabla 10

» Cialculode Z

Resultados: Se obtuvo el promedio de consumo del ancho de banda

de la red de la Unidad de Gestion de Recursos Educativos se efectud

100 reportes.

Promedio de Consumo de Ancho Banda

N CAB1 CAB2 | CABI-CAB1 | CAB2-CABZ | (CABI1-CAB1)® | (CAB2-CABZ)?
1 24.00 85.15 -0.13 4.75 0.02 2257
2 26.00 78.62 1.88 -1.78 352 3.16
3 23.50 86.24 -063 5.84 0.39 34.12
4 23.50 79.20 -0.63 -1.20 0.39 1.44
5 25.00 7947 0.88 -0.93 0.77 0.86
6 25.00 7789 0.88 -2.51 0.77 6.29
7 23.00 85.67 -1.13 5.27 1.27 27.79
8 24.00 8252 -0.13 2.12 0.02 4.50
9 24.00 7581 -0.13 -4.59 0.02 2106
10 23.00 7843 -1.13 -1.97 1.27 3.88
11 23.00 7698 113 342 127 11.69
12 25.00 7956 0.88 -0.84 0.77 0.70
13 23.50 86.35 -0.63 5.95 0.39 3542
14 24.00 78.10 -0.13 -2.30 0.02 5.28
15 23.50 7667 -063 -3.73 0.39 1390
16 23.50 77.80 -0.63 -2.60 0.39 6.75
17 23.50 86.80 -0.63 6.40 0.39 40.98
18 23.50 T8.80 -063 -1.60 0.39 2.56
19 23.50 76.72 -0.63 -3.68 0.39 13.53
20 25.00 77.76 0.88 2.64 0.77 6.96
21 24.00 77.76 -0.13 -2.64 0.02 6.96
22 23.50 79.00 -0.63 -1.40 0.39 1.96
23 24.00 79.00 -0.13 -1.40 0.02 1.96
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24 24.00 86.13 -0.13 5.73 0.02 32.85
25 25.00 78.18 0.88 -2.22 0.77 4.92
26 26.00 76.90 1.88 -3.50 3.52 12.24
27 25.00 7739 0.88 -3.01 0.77 9.05
28 26.00 79.00 1.88 -1.40 3.52 1.96
29 24.00 8624 -0.13 5.84 0.02 34.12
30 23.50 78.11 -063 -2.29 0.39 5.24
31 24.00 78.67 -0.13 -1.73 0.02 2.99
32 24.00 86.57 -0.13 6.17 0.02 38.08
33 24.50 7853 0.38 -1.87 0.14 349
34 23.00 7642 -1.13 -3.98 1.27 15.83
35 24.50 7761 0.38 -2.79 0.14 7.78
36 24.50 8178 0.38 1.38 0.14 1.91
37 25.00 78.67 0.88 -1.73 0.77 2.99
38 23.50 78.78 -063 -1.62 0.39 2.62
39 23.50 7967 -063 -0.73 0.39 0.53
40 23.50 7709 -0.63 -3.31 0.39 10.95
41 23.50 8736 -063 6.96 0.39 48 46
42 24.50 7891 0.38 -1.49 0.14 2.22
43 24.50 78.74 0.38 -1.66 0.14 275
44 24.50 8553 0.38 5.13 0.14 26.33
45 25.00 7823 0.88 -2.17 0.77 4.70
46 24.00 86.11 -0.13 5.71 0.02 32.62
47 23.00 7801 -1.13 -2.39 1.27 5.71
48 26.00 7801 1.88 -2.39 3.52 5.71
49 23.50 7623 -0.63 -4.17 0.39 17.38
50 24.50 7992 0.38 -0.48 0.14 0.23
51 26.00 7783 1.88 -2.57 3.52 6.60
52 26.00 78.88 1.88 -1.52 3.52 2.31
53 25.00 79.02 0.88 -1.38 0.77 1.90
54 23.50 8025 -063 -0.15 0.39 0.02
55 24.00 8437 -0.13 3.97 0.02 15.77
56 24.00 8459 -0.13 4.19 0.02 17.57
57 24.00 7961 -0.13 -0.79 0.02 0.62
58 25.00 78.84 0.88 -1.56 0.77 243
59 23.50 7671 -0.63 -3.69 0.39 13.61
60 24.50 7765 0.38 -2.75 0.14 7.56
61 24.50 7754 0.38 -2.86 0.14 8.17
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62 24.50 8642 0.38 6.02 0.14 36.26
63 23.50 78.12 -0.63 -2.28 0.39 5.19
64 23.00 78.37 -1.13 -2.03 1.27 4.12
65 23.00 8526 -1.13 4.86 1.27 23.63
66 23.00 71.76 -1.13 -2.64 1.27 6.96
67 24.50 7759 0.38 -2.81 0.14 7.89
68 24.50 8342 0.38 3.02 0.14 9.13
69 25.00 7733 0.88 -3.07 0.77 9.42
70 26.00 85.15 1.88 4.75 3.52 22.57
71 23.50 7878 -063 -1.62 0.39 2.62
72 24.00 86.50 -0.13 6.10 0.02 37.23
73 23.50 78.63 -063 -1.77 0.39 3.13
74 23.50 8590 -063 5.50 0.39 3026
75 24.00 7881 -0.13 -1.59 0.02 2.52
76 23.00 78.88 -1.13 -1.52 1.27 231
77 23.00 8536 -1.13 4.96 1.27 24.63
78 24.00 79.00 -0.13 -1.40 0.02 1.96
79 25.00 7694 0.88 -3.46 0.77 11.96
80 23.50 8511 -063 4.71 0.39 2220
81 25.00 78.76 0.88 -1.64 0.77 2.69
82 24.00 86.62 -0.13 6.22 0.02 38.70
83 24.50 77.76 0.38 -2.64 0.14 6.96
84 25.00 7820 0.88 -2.20 0.77 4.83
85 25.00 84.12 0.88 3.72 0.77 13.85
86 25.00 7745 0.88 -2.95 0.77 8.69
87 23.50 78.67 -0.63 -1.73 0.39 2.99
88 23.00 79.78 -1.13 -0.62 1.27 0.38
89 24.00 8644 -0.13 6.04 0.02 36.50
90 23.00 7731 -1.13 -3.09 1.27 9.54
91 23.50 7855 -0.63 -1.85 0.39 342
92 24.50 8564 0.38 524 0.14 2747
93 23.50 7793 -0.63 -2.47 0.39 6.09
94 23.50 7853 -063 -1.87 0.39 349
95 23.00 7791 -1.13 -2.49 1.27 6.19
96 24.50 79.54 0.38 -0.86 0.14 0.74
97 24.00 85.13 -0.13 4.73 0.02 22.39
98 24.00 7887 -0.13 -1.53 0.02 2.34
99 25.00 86.75 0.88 6.35 0.77 40.34
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100 24.00 84.20 -0.13 3.80 0.02 1445

Total | 2412.5 | 8039.87 0 0 66.69 1200.56

Nota: Tabla que muestra el cdlculo del uso promedio de ancho de banda
# Diferencia de promedios

y* . CAB1 24125
=1 ==Toq = 2413

CAB1 =

™ ,CAB2 8039.87
CAB2 = = = 80.40
n 100

# Varianza

n —

2 2{:1(xf._x)z

gt =—
n-1

Uso promedio actual del ancho de banda de la red:

66.69/99 = 0.67

Uso promedio del ancho de banda de la red para la implementacion
redisefiada:

1200.56/99=12.13

» Calculo Z
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» Regioén critica
Sioc =0.05, en la Tabla promedio de consumo de ancho de banda
de la red, localizamos Z« = 1.645. Se obtiene la regién critica de
Ze = <-1580>.

» Interpretaci6n
La prueba normal Zc = -15.80 > Zo¢ = 1.645. Se ubica en rango de

rechazo <1.645>, significa el rechazo de Ho y la aceptacion de la

HI.

Figura 27

Area de cambio de consumo promedio de ancho de banda

1 -a= 0.95 a=0.05

Region de rechazo

Region de aceptacion

SN \\\\\ I

Zc=-15.80 Valor critico Za =1.645

Nota: La figura muestra la prueba normal Zc = 1680 > Zot = 1.645. Se ubica en rango de

rechazo <1.645>, significa el rechazo de Ho y la aceptacién de la H1.
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Prueba de hipétesis (si corresponde)

¢ Contrastacion de la Hipotesis

Identificar hipdtesis nula y alterna
hipotesis nula
Hoipy —pp = 0;
hipétesis alterna
Hyjpy —pp > 0;
¢ Determinacion del nivel de significancia
La posibilidad de aceptar H, cuando es falsa.
e Cilculo del Valor Z
7,: Estadistico Z.
Z,: Valor critico de Z.
¢ Decisién

Determinar la region de aceptacion para la prueba Z.

Si Z, € R.R: Rechazamos H,:yt;, — p, =0
Aceptamos Hqy:pty —p, >0
SiZ, & RR:Rechazamos H,:pu, —p, =0

Aceptamos Hy:p, —p, >0
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IV. DISCUSION

La investigacion se centra en como mejorar el acceso a la informacion digital
(impidiendo que personas externas puedan acceder a los - medios de
comunicacién como servidores y transferencia de archivos), en la Unidad de
Gestién de Recursos Educativos de la Universidad Nacional de Trujillo, al
ejecutar una evaluacién (Ver Tabla 1), a su vez también se puede establecer
que no existe una integracion con las bibliotecas especializadas en cuanto a la

red para un buen desempeiio.

Segiin  (Silva, 2017) en su investigacién titulada “DISENO E
IMPLEMENTACION DE UNA INFRAESTRUCTURA DE RED PARA UN
DATACENTER ALTERNO COMO SITIO DE RECUPERACION ANTE
DESASTRES, PARA UNA ENTIDAD PRIVADA”, use una aplicacién de
monitoreo para poder ver las métricas que se usardn en esa aplicacion, puede
medir la disponibilidad, la cual disminuird al hacer un redisefio de red, nuestro
redisefio de red nos permite una conectividad con un tiempo de 206 min.

determinando con una red redisefiada con 100% de conexion.

Segiin (Cancuango, 2019) en su investigacion titulada “EVALUACION DE
UNA RED LAN PARA EL ESTABLECIMIENTO DE LAS POLITICAS DE
LA CALIDAD DE SERVICIO”, logré reducir la latencia, aunque no menciond
la reduccion porcentual en su trabajo de investigacion, durante el redisefio de
nuestra red, el tiempo promedio se redujo a 198 ms, con la red redisefiada tuvo
una disminucion de 15.26 ms, determinando una disminucion de 92.29%, de

promedio de tiempo de latencia.

Segin (Garcia, 2017) en su investigacion titulada “ANALISIS,
CONSIDERACIONES DISENO Y SIMULACION A NIVEL DE
LABORATORIO DE UN SISTEMA DE OPTIMIZACION DE CANAL DE
ANCHO DE BANDA PARA RED WAN. CASO DE ESTUDIO UNIDAD
EDUCATIVA ELOY ALFARO DE SANTO DOMINGO DE LOS
COLORADOS”, mediante simulaciones de red, se determind que el

rendimiento de la WAN supera aproximadamente los 45 Mbps. lo que permite
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que la red eEale y administre del ancho de banda WAN, luego del redisefio de

nuestra red el consumo promedio de ancho de banda fue de 24.13 Mb, luego
del rediseniada aumenté en 80.40 Mb, logrando una eficiente red en cuanto a su

transmision, velocidad y transferencia de informacion.
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V.CONCLUSIONES

e La escalabilidad en el modelo del redisefio consistié en un switch de capa 4 (Ver
Numeral 6. Switch CISCO SG500-52 Gigabit Stackable Managed), donde estin
conectados los switches de las otras dreas al principal y de esta manera tener una
interconexién con los otros medios de comunicacién para una capa de distribucién
en topologia de red. Ademds, mediante la fibra dptica conectado al switch de capa 4

se logré conectar con las bibliotecas especializadas.

. implementacién del nuevo cableado estructurado CAT 7 para el redisefio alcanzé
10-gigabit Ethernet (XGbE o 10GbE), que es el estindars Ethernet mds rdpido. (ver
Figura 13); flujo de datos mejorado (datos, voz y video), buena transmision de datos,
conexigl a gabinete de telecomunicacién (switch) y terminal de trabajo, también
aplica ISO 11801 Clase EA, ANSI/TIA-568-C y norma IEC 61156-5 asi como la

metodologia CISCO para desarrollar un eficiente funcionamiento.

s Se elabord politicas de seguridad para prevenir accesos no autorizados y/o dafio de

informacidn para proteccidn de la red son las siguientes:

Deshabilitar servicios y puertos no utilizados.
Utilice una contrasefa segura.

Controlar el acceso fisico al dispositivo.

AN NN

Evite el uso de sitios web HTTP inseguros estindar, especialmente en las

pantallas de inicio de sesion. Utilice HTTPS en su lugar. Esto es mds seguro.

<

Realizar una copia de seguridad.
v Capacite a los empleados sobre los ataques y cree politicas que se validen
especificamente por correo electrénico.

v" Cifrar datos confidenciales y protegerlos con una contraseifia.

<

Utilizar un firewall para implementar hardware y software de seguridad.
v" Instale parches de seguridad semanales o mensuales para mantener su software
(Windows Server 2016) actualizado.
¢ Se instal6 sistemas de gestion de configuracién, monitoreo y control en la Unidad de
Gestion de Recursos Educativos de la Universidad Nacional de Trujillo, seria los

siguientes:
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v" El software nagios permitié el monitoreo de servicios de la red, la supervision
de los recursos del sistema de hardware proporcionando al administrador tener
el grado de mayor rendimiento en el servicio de monitoreo, asi como una alta
eficiencia en su escalabilidad y eficacia.

v El software smokeping permitié monitorear la latencia de conexidn, es capaz de
medir, almacenar, distribuir, mostrar retraso y pérdida de paquetes.

v"  El software dareboost permitié analizar, monitorear, testear la velocidad de carga

y optimizacién web.
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VI. RECOMENDACIONES

e Se élgiere que, para tener una mejor escalabilidad de acuerdo a los disefos jerarquico
de la red, se requiere un switch de capa 4 de la marca CISCO que trabajara acorde
con la fibra 6ptica, usando la infraestructura de internet y dispositivos donde se pueda
agregar nuevos usuarios en dicha Unidad, de esta manera garantizar una buena

relacion con las bibliotecas especializadas.

e FEl cable estructurado CAT 7 a diferencia de los otros cables, es un nuevo c&:le mas
robusto con aplicaciones estrictas de Ethernet de 10 Gbit/s. con un ancho de banda
de hasta 500 MHz/650 MHz.; también se debe considerar la implementacién de este

cable CAT 7 en la red de las bibliotecas especializadas para un mejor rendimiento.

e [a Unidad de Gestién de Recursos Educativos debe sugerir a futuro a las bibliotecas
especializadas la implementacion de politicas de seguridad para proteger su red, evite

acceso no autorizado y corrupcion de datos.

e Usar el sistema de gestién de configuracién, monitoreo y control, para un mejor

rendimiento en sus servicios.
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ANEXOS

Anexo 1: Instrumentos de recoleccion de informacion

e La fiabilidad
Tabla 11
Meétodo: Alfa de Cronbach
‘ 1: Baja ‘ 2: Mediana ‘ 3: Alta ‘
PREGUNTAS
USUARIOS 1 2 3 4 5 6 7 8 9 10 11 12 |TOTAL
1 1 2 2 1 2 3 2 2 3 2 3 2 25
2 2 2 2 1 2 2 2 2 3 2 2 1 23
3 1 2 2 1 2 2 2 1 3 2 2 1 21
4 2 2 3 1 2 2 1 1 3 2 2 1 22
5 1 2 1 2 2 2 1 2 3 2 2 1 21
6 2 2 1 2 2 3 2 2 2 2 1 1 22
7 2 2 1 2 2 1 1 2 1 2 2 2 20
8 2 1 1 1 2 2 2 1 1 1 2 1 17
9 2 2 2 2 1 2 3 1 3 2 2 1 23
10 3 1 1 1 1 3 1 1 1 1 2 1 17
11 3 1 1 2 2 1 2 1 2 2 2 1 20
12 3 1 3 1 2 2 2 2 1 3 2 1 23
13 1 1 1 1 1 2 1 2 1 2 3 1 17
14 1 1 1 1 1 2 1 1 1 2 2 2 16
15 1 2 3 1 1 2 1 1 2 2 3 2 21
16 2 1 1 1 1 2 1 1 1 2 2 2 17
17 2 1 3 1 1 3 2 1 1 1 2 2 20
18 2 1 1 1 2 2 2 1 2 2 2 1 19
19 2 1 2 2 1 2 2 1 1 2 3 1 20
20 2 1 1 2 1 2 1 1 2 2 2 1 18
21 2 2 1 1 1 2 1 1 1 2 2 1 17
22 1 2 1 1 1 1 1 1 2 2 2 1 16
23 1 1 3 1 1 1 1 1 1 2 2 1 16
24 1 2 1 1 1 1 1 1 1 2 2 1 15
25 2 1 1 1 1 1 2 1 1 1 2 1 15
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21

18
17
16
18
18
20
19
18
16
18
24
18
17
18
15
19
19
19
16
17
20
18
19
19
22
21

20
22
20
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19
18
17
17
18
16
15

26
27
28
29
30
31

32
33

34
35

36
37
38
39

41

42

43

45

46

47

48

49

50
51

52
53

54
55

56
57
58
59

61

62

63
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64 1 1 3 1 1 2 1 1 1 1 2 1 16
65 1 1 3 1 2 2 2 1 2 1 2 1 19
66 1 1 1 1 1 2 1 1 1 1 2 1 14
67 1 2 3 1 1 2 1 2 2 1 2 1 19
68 1 2 3 2 1 2 1 1 1 2 1 2 19
69 2 1 3 2 1 2 2 1 2 1 2 1 20
70 2 1 1 1 1 1 2 1 1 1 2 1 15
71 2 2 2 2 1 2 1 2 2 1 2 1 20
72 2 2 2 2 1 2 1 2 2 | 2 1 20
73 1 1 2 1 1 1 1 1 2 1 2 1 15
74 2 1 2 2 1 2 1 2 2 1 2 1 19
75 1 1 3 1 2 1 1 2 2 1 2 1 18
76 1 1 1 1 2 2 1 1 1 1 2 1 15
77 2 1 1 1 1 2 1 1 2 1 2 1 16
78 2 1 1 1 1 1 1 1 1 1 2 1 14
79 1 1 1 2 1 1 1 1 1 1 2 1 14
80 1 1 2 1 1 1 1 2 1 1 2 1 15
81 1 1 2 1 1 1 1 1 1 1 1 1 13
82 1 1 2 1 1 1 1 1 1 1 1 1 13
83 1 1 1 1 2 1 1 1 1 1 1 1 13
84 1 1 1 2 1 | 1 1 1 | 1 1 13
85 2 1 1 1 1 2 1 2 1 1 1 1 15
86 1 1 1 1 2 1 2 1 1 1 1 1 14
87 3 1 2 2 1 | 2 1 1 | 1 1 17
88 1 1 1 | 1 | 1 1 2 | 1 1 13
89 2 1 1 1 2 1 1 1 1 1 2 1 15
90 1 1 1 2 1 | 1 1 1 2 2 1 15
91 1 1 1 | 1 | 1 2 1 2 1 1 14
92 1 1 1 2 2 1 1 1 1 1 1 1 14
93 1 1 1 2 1 | 1 2 1 | 1 1 14
94 2 1 1 | 1 | 1 1 1 | 2 1 14
95 2 1 1 2 2 2 1 2 1 2 1 1 18
96 2 1 1 | 1 2 1 1 1 | 2 2 16
97 1 1 1 2 1 1 1 1 1 1 1 1 13
98 1 1 1 1 1 1 1 1 1 1 1 1 12
99 1 1 1 | 1 | 1 1 1 | 1 1 12
100 1 1 1 | 1 | 1 1 1 | 1 1 12
TOTAL: 157 | 126 | 159 | 131 | 127 | 159 | 135 | 123 | 176 | 142 | 196 | 121 1752
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WVARIANZA: | 037 | 0.19 | 059 | 022 | 02 | 035 | 027 | 018 | 061 | 0.27 | 032 | 0.17 856
SUM.VAR. 192
Nota: La tabla muestra el método alfa de Cronbach
Coeficiente de Confiabilidad: De homogeneidad
rqy= 0.85
Nivel de Consistencia: Confiable
e Lavalidez
Tabla 12
Método: Evaluacion de Experto
4 3 2 1
N | Aspecto/Dimensién/ Estrategia Excelente | Buena | Regular | Inadecuada
1 Tiempo de velocidad de transmisién X
de bajada de datos
2 | Tiempo de velocidad de transmisién X
de subida de datos
3 | Porcentaje de tasa de accesos X
exitosos
4 | Porcentaje de tasa de transmisiones
- X
fallidas
5 | Tiempo de retardo de un paquete de X
datos
6 | Nimero de actualizaciones de
. X
seguridad
7 | Porcentaje de virus detectados y X
eliminados oportunamente
g | Nimero de incidentes de seguridad
. = X
reportados y atendidos
9 | Tiempo de respuesta para atender X
incidentes
10 | Tiempo promedio de distribucion de
. X
parches de seguridad
11 | Porcentaje error en el trafico de X
datos
12 | Porcentaje de error de incidentes de
. X
seguridad
TOTAL 0 7 5 0
LIKER: 0 21 10 0 31 | BUENA: |

Nota: La tabla muestra el método de evaluacion de experto
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Tabla 13

ESCALA CUALITATIVA

12,01 21,00

INADECUADA:
21,01 30,01

REGULAR:
30,02 39,02

BUENA:
39,03 48,03

EXCELENTE:

Nota: La tabla muestra la escala cualitativa
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Anexo 2: Consentimiento informado

El propdsito de este trabajo es informarle sobre el proyecto de investigacién y obtener
su consentimiento. Si estd de acuerdo, el investigador recibird una copia firmada de este

documento y usted tendrd otra copia firmada.

Este estudio se titula: “Implementacion de red lan para mejorar el acceso a la
informacion digital de la Universidad Nacional de Trujillo, 2022” y este proyecto fue
elaborado por los Br. Maximiliano Oliver Veldsquez Martinez / Br. José Carlos Ascoy
Ramirez, maestrantes de Ingenieria con Mencién en Direccion y Gestion de Proyectos
de la Universidad Catélica de Trujillo Benedicto XVI. El objetivo de esta investigacion

desarrollar una solucién de red LAN para mejorar el acceso a la informacién digital

de la Universidad Nacional de Trujillo.

Para ello, te invitamos a participar en una encuesta que te llevara 15 minutos. Su
participacion en el estudio es completamente voluntaria y puede dejar de participar en
cualquier momento sin hacerse dafio. Asimismo, completar esta encuesta no causard
ningtin dafio a sus estudios. Si tiene alguna pregunta sobre la encuesta, puede hacerla
cuando lo considere oportuno. Su identidad serad tratada de forma andnima, lo que
significa que el investigador no conocerd la identidad de la persona que llend la

encuesta.

Una vez completada la investigacion, ingresa la direccién de correo electrénico para
recibir los resultados. Si tiene alguna pregunta con respecto a la investigacion, puede

comunicarse a la siguiente direccién de correo electrénico: ovm1407@hotmail.com. Si

estd de acuerdo con los puntos anteriores, ingrese sus datos a continuacion.

Nombres y Apellidos:

Fecha:

Correo electronico:

Firma del participante:

Firma del investigador:
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Anexo 4: Consentimiento emitida por la institucién donde se realizara el estudio

AUTORIZACION DE USO DE INFORMACION DE EMPRESA Y/O INSTITUCION

. Pablo César Soria Rivas
L vven v P T e '
identificado con DNI . 97762324 o i calidad de .. Diector Admimistrativo

Ciambre de! deea de (2 empresa) -
de In imstitnricn ... O0venddNacoml de Trwillo |

con la finalidad de que pueda desarrollar su () Informe estadistico, ( )Trabajo de Investigacion, () Tesis
para optar el grado académico de Maestro’ Doctor.

() Publique los resultados de la mvestizacidn en el repositorio institucional de la UCT.

Indicar =1 el Representante que autoniza la mformacion de la empresa, zolicita mantener el nombre o
cualquier distintivo de la empresa en reserva, marcando con una “3 |a opeidn seleccionada

(Z{) Mantener en reserva el nombre o cualquer distintivo de la empresa; o

() Mencionar el nombre de 12 empresa ‘}_,(a_-—

Firma v sello del Representante Legal

DNI:
El Estudiante declara que los datos emitidos en esta carta v en el Trabajo de Investigacion, en la Tesis son
auteénticos. En caso de comprobarse la falsedad de datos, el Estudiante serd sometido al imicio del
procadimiento disciplinario correspondients; asimismo, asumird toda la responsabilidad ante posiblas
acciones legales que la empresa, otorgante de mformacion, pueda ejecutar.

7 ; |

Firma del Estudiante '
DNI: 18136949 >
- /f,_'--"‘#_-

Firma del Estudiante
DNI: 45206324
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CONSTANCIA DE VALIDACION

Yo, Alcibiades Heli Miranda Chavez, con Documento Nacional de Identidad N*
17875720, de profesién bidlogo, grado académico Dr. En biologia, con cédigo de
colegiatura 003, labor que ejerzo  actualmente como, docente, en UNIVERSIDAD

NACIONAL DEL SANTA.

Por medio de la presente hago constar que he revisado con fines de Validacion el
Instrumento Denominado IMPLEMENTACION DE RED LAN PARA MEJORAR
EL ACCESO A LA INFORMACION DIGITAL DE LA UNIVERSIDAD
NACIONAL DE TRUIJILLO, 2022, cuyo proposito es medir LA VALIDEZ DEL
INSTRUMENTO, a los efectos de su aplicacién a estudiantes de MAESTRIA EN
INGENIERIA CON MENCION EN DIRECCION Y GESTION DE PROYECTOS.

Luego de hacer las observaciones pertinentes a los items, concluyo en las
siguientes apreciaciones.

Observaciones (precisar si hay suficiencia): es un instrumento eficiente

Opinién de aplicabilidad:
Aplicable [X] Aplicable después de corregir [ | No aplicable [ ]

Dr. Miranda Chavez Alcibiades Hel{
(Apellidos y nombres del experto validador)
DNI 17875720

Especialidad del validador: Biotecnologia

Truijillo, a los 3 dias del mes febrero de 2022

*:\mg

Firma del Experto Informante
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CONSTANCIA DE VALIDACION

Yo, MANUEL URCIA CRUZ, con Documento Nacional de Identidad N*
18208167, de profesion INGENIERO INDUSTRIAL, grado académico DOCTOR,
con cédigo de colegiatura 27703, labor que ejerzo actualmente como, DOCENTE,

en UNIVERSIDAD CATOLICA DE TRUJILLO.

Por medio de la presente hago constar que he revisado con fines de Validacion el
Instrumento Denominado IMPLEMENTACION DE RED LAN PARA MEJORAR
EL ACCESO A LA INFORMACION DIGITAL DE LA UNIVERSIDAD
NACIONAL DE TRUIJILLO, 2022, cuyo proposito es medir LA VALIDEZ DEL
INSTRUMENTO, a los efectos de su aplicacién a estudiantes & MAESTRIA EN
INGENIERIA CON MENCION EN DIRECCION Y GESTION DE PROYECTOS.

Luego de hacer las observaciones pertinentes a los items, concluyo en las
siguientes apreciaciones.

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [X] Aplicable después de corregir [ | No aplicable [ ]

Dr Ing. Urcia Cruz Manuel
(Apellidos y nombres del experto validador)

DNI 18208167

Especialidad del validador: INGENIERO INDUSTRIAL - EVALUADOR DE
COMPETENCIAS PROFESIONALES -SINEACE

Trujillo, a los 3 dias del mes febrero de 2022

O ing. MANUEL URCIA Efﬁb'z’

Ingeniero industria
.'Cofr 27703
SINEACE: 0862

a.'-RPG UNT: 614

Firma del Experto Informante
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CONSTANCIA DE VALIDACION

Yo, Christian Abraham Dios Castillo, con Documento Nacional de Identidad N
18139166, de profesion Ingeniero de Sistemas, grado académico Doctor en
Administracién de la Educacién, con cédigo de colegiatura 60810, labor que ejerzo

actualmente como Ingeniero.

Por medio de la presente hago constar que he revisado con fines de Validacion el
Instrumento

Denominado IMPLEMENTACION DE RED LAN PARA MEJORAR EL ACCESO A
LA INFORMACION DIGITAL DE LA UNIVERSIDAD NACIONAL DE
TRUIILLO, 2022, cuyo proposito es medir LA VALIDEZ DEL INSTRUMENTO, a
los efectos de su aplicacién a estudiantes de MAESTRIA EN INGENIERIA CON
MENCION EN DIRECCION Y GESTION DE PROYECTOS.

Luego de hacer las observaciones pertinentes a los items, concluyo en las siguientes
apreciaciones. Observaciones (precisar si hay suficiencia): Es suficiente
Opinién de aplicabilidad:

Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]

Dr/ Mg: Christian Abraham Dios Castillo

(Apellidos y nombres del experto validador)

DNI 18139166

Especialidad del validador: Gestion de Sistemas y Tecnologias de Informacion.

Trujillo, a los 4 dias del mes de febrero de 2022

Firma del Experto Informante
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» Monitor de Servicio: Nagios

Para el monitoreo de servicio de red en la Unidad de Gestion de Recursos

Educativos de la Universidad Nacional de Trujillo se instald el software

Nagios versidén 2.4.3 para Windows, los valores pueden observarse desde

internet en la siguiente direccion http://192.168.12.58.

Nagios te permite conseguir la topologia de red, determinando los

dispositivos de red como se identifica en la griafica y de esta manera su

rendimiento.

Figura 29
Monitor de Servicio: Nagios

B2 11
BUARIHS

Be22 134
BN 11318
Be22 1383

BN 113850

I N -~

{ Duration «»

140 25m s

16 1h 1o s
16 11 1im 0
i 11 16m G5
Y ihlints

13 17h Z3m s
150 104 3om 45
16d 1h 26m s
16 11h 4l B
15 100 5im Js
15 1h 1o 25

Status Information

PINK K- Pt lose = 0%, RTA= 2428 ms
PINK OK - Paoiat loze = 0% RTA= 120 ns
FINGOK- Packet hoss = 0%, RTA= 114 ms
FINK 0K« Facke s = 0%, RTA = 142 ms
PN K- Pt s = 0% ATA= 30 36ms
PN K- Paet s = 0% ATA= 18 10ms
FINK OK - Faoke hss =0% RTA = 767 ms
PINKG O - Pkt hgs = 0%, ATA =541 ms
FINK OK - Faket bss =%, ATA =500 ms
PINKOK - Paket s = 05, R =818 ms
FINKOK- Packet hoss = 0%, ATA =804 ms
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» Monitor de Trafico: Smokeping
Para el monitoreo de servicio de red en la Unidad de Gestién de Recursos
Educativos de la Universidad Nacional de Trujillo se instalé el software
Smokeping versién 2.8.2. para Ubuntu, los valores pueden observarse desde

internet en la siguiente direccion http://192.168.12.58/cgi-bin/smokeping.cgi

Se realiza el monitoreo y tiempo de latencia de la red LAN con conexién a
internet, conexion del servidor y medios de comunicacién como se muestra
en las grificas los datos que no existe pérdida de paquetes en un lapso de 5

horas y 48 horas.

Figura 30
Monitor de Trdfico: Smokeping (Servidor)
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Figura 31
Monitor de Trifico: Smokeping (Switches)

Switches Network
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IMPLEMENTACION DE RED LAN PARA MEJORAR EL ACCESO A
LA INFORMACION DIGITAL DE LA UNIVERSIDAD NACIONAL
DE TRUJILLO, 2022

INFORME DE ORIGINALIDAD

o s, Os 3

INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

repositorio.ucv.edu.pe 3y
0

Fuente de Internet

.

es.slideshare.net 20/
0

Fuente de Internet

=)

gdoc.tips 1 o

Fuente de Internet

e
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